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Su Despacho

Estimado Luis Eduardo:

Con un atento y respetuoso saludo me dirijo a usted con el objeto de saludario,
deseandole éxitos al frente de sus funciones.

Conforme a lo establecido en los Articulos 39, 40 y 41 de la Ley Organica del
Congreso de la Republica, remito en forma fisica y digital el DICTAMEN
FAVORABLE CON MODIFICACIONES, elaborado por la Comisidon de Asuntos de
Seguridad Nacional sobre la Iniciativa de Ley No. 6347 que dispone aprobar la Ley
de Ciberseguridad, para su tramite correspondiente.

Sin otro particular y agradeciéndole su atencion al presente, me suscribo
con muestras consideracion y estima.

Atentamente,

Mario Villagran Alvarez
Presidente

Diputado Jor
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Cc: file
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~ DICTAMEN 01-2025
COMISION DE SEGURIDAD NACIONAL
CONGRESO DE LA REPUBLICA DE GUATEMALA

INICIATIVA 8347
INICIATIVA QUE DISPONE APROBAR
LEY DE CIBERSEGURIDAD

Honorable Pleno:

Con fecha 27 de febrero de 2024, fue presentada la Iniciativa de ley por los diputados: 1. José
Pablo Mendoza Franco; 2. Cristian Rodolfo Alvarez y Alvarez; v, 3. Gustavo Adolfo Cruz Montoya.
La iniciafiva fue identificada por la Direccion Legislativa con el nimero 6347 v dispone aprobar
la Ley de Ciberseguridad, para su estudio. analisis v dictamen correspondiente.

. ANTECEDENTES
La exposicion de motivos de [a iniciativa de ley menciona argumentos como:

La acslerada transformacion digital de nuestras economias v sociedades aportan notables
beneficios a empresas, organizaciones del secter plblico y particulares, desde una mayor
competitividad v bienestar hasta una mayor resiliencia ante grandes catastrofes como la
nandemia de COVID-19, Sin embargo, esta transformacion ha incrementado la depandencia
digital, asi como el alcance. la escala v la complejidad general de los sisternas de informacion,
reces, actives v flujos de datos de las organizacionss.

Los preductos y servicips digitales no sen lo suficientemente seguros v exponen a los usuarios a
riesgos de seguridad, sin proporcionarles la informacion adecuada, ni los medios para mitigarios.
Las ciberamenazas continGan evoiucionande debido a |z facilidad de acceso, bajo costo, alta
rentabilidad v el crecimiento exponencial de las inteligencias artificiales, por medio del uso de las
plataformas digitales para fines delictivos.

Los métodos y sislemas de 1as tecnologias han evolucionado durante el tiempo; no obstante, la
protecoion v conirel en los sistermas no van al misme ritmo en diches avances; pov o que, ia falia
de herramientas informaticas y conocimientos técnicos, son aprovechados por cibordelincuentes
quienes se encuentran innovando y sofisticando sus atagues, cada vez con mayor impacto. Por
to tanto, e5 necesario que 1as sociedades, a fravés de sus gobiernos. generen marcos legales
gue coadyuven a ejercer soberania en el ciherespacio.
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En Guatemala los atagues conocidos han sido los siguientes:

1.

Ataque al Ministerio de Finanzas Pablicas {(MINFIN) — Noviembre 2023

El 26 de noviembre de 2023, el MINFIN sufrid un ataque cibernético que afectd su
infraestructura informatica, segln fuentes abierfas. Como medida de seguridad, se
restringié temporalmente el acceso a sus sistemas para mitigar riesgos. Este incidente
provoco la interrupcion de operaciones clave, incluyendo el registro de informacion
contable v pagos a proveedores y empleados. Bl Sistema de Contabilidad Infegrada
{(SICOIN)Y permanecid inoperafivo por mas de 40 horas.

Incremento de ciberatagues a empresas — 2023

En 2023, se reportd que aproximadamente el 40% de los ciberataques en Guatemala
estuvieron dirigidos a empresas, segun medios de comunicacion. Esios atagues
afectaron 1a facturacion, el page de impuestos v procesoes en aduanas, evidenciande ia
creciente amenaza gue represenian los delitos cibernéticos para el sector privade.

Atague al Ministeric de Educacion (MINEDUC) — Agosto 2024

El 30 de agosto de 2024, f MINEDUC informd sobre un ataque cibernético a sus sistemas
informaticos, segun medios de comunicacion. La cartera educativa procedid con la
proteccidn de datos v la gjecucion de programas, ademas de presentar la denuncia
correspondienie ante las autoridades competentes.

Infiltracion al Ministerio de Relaciones Exteriores (MINEX) — Septiembre 2022 2
Febrero 2025

Segun medios de comunicacidn nacionales e internacionales, una revision conjunta entre
el Goblerno de Guatemala vy el Comando Sur de los Estados Unidos de América, identificd
que grupos de espionaje cibernético con sede en la Republica Popular de China infiltraron
los sistemas informaticos del MINEX, desde sepliembre de 2022 hasta febrero de 2025,
Estos hackers accedieron a dates oficiales. aungue no se ha divulgado ¢f alcance exacty
de la informacidn comprometida.

El Presidente Bernardo Arévalo, destacod la deteccidn de estas amenazas durante un
gjercicio cibernétice conjunto con Estados Unidos v Talwan, subrayvando la necesidad de
forlalecer ia ciberseguridad nacional,

£l contexto anterior, evidencia gue las organizaciones deben fortalecer sus capacidades,
especialmente, las acciones preventivas v reactivas. Asi como, la coordinacidn a nivel potitico,
estratégico, operativo v tecnoldgico, con el fin de gestionar el desarrollo de politicos v estrategias
de ciberseguridad.

Las instituciones del sector publico, en su mavyaoria, cuentan con sistemas gubernameniales
desactualizados, con bajo o nule control en materia de ciberseguridad, ya que ef pals carece de
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una institucionalidad que permita la definicion e identificacion de su infraestructura critica fisica y
digital. Por otro lado, el sector privado, ha avanzado en el desarrolio de sus capacidades,
especiaimente, el secior financiero, el cudl ha side el mas vulnerable anie los incidentes
cibernéticos. No obstante, es necesario crear los mecanismos legales, operativos y tecnologicos
para una atencian integral a la problematica.

. CONTENIDO DE LAINICIATIVA DE LEY

La estructura de este cuerpo normativo v el process de formudacidn de la iniciativa de ley refiere
o siguiente:

Que el ordenamiento juridico guatemalteco debe responder a los avances de lgs tecnologias de
la informacion y las comunicaciones, correspondiende al Estado crear la tegislacion especial al
ambito de actuacidn, gue defina las conductas delictivas, aplicando su poder coercitivo, con o
cual se pueda garantizar, prevenit, la violacidn y vulneracion de derechos y bienes juridicos.

Crear un cuerpo normative complementario que profeja v resguarde los datos personales, 1a
intimidad informatica, los datos comerciales, bancarios v financieros, la confidencialidad, la
integridad vy disponibilidad de la informacion. Ast como, los datos contenidos en sistemas
informaticos o sistemas que empleen taecnologias de la informacién v las comunicaciones.
También, el resquardo v la infegracion de los procedimientos que garanticen el Estade de
Derecho v debide procesc, estableciendo las funciones v competencias necesarias de [ag
entidades del sector justicia v administrativas., contemplande, normas due favorecen la
cooperacion internacional en matenia de ciberseguridad.

Siendo el objeto de esta la tipificacidn de conductas delictivas, para prevenir, erradicar y
sancionar los ciberdelitos; velar por el desarrolio de las capacidades de ciberseguridad vy
ciberdefensa. Asl como, se estipulan reglas procesales necesarias para incorporar los medios de
prueba digitales que permitan la abtencién de evidencias y pruebas electronicas en el proceso
penal, para una investigacion eficaz y la cooperacion interinstitucional e internacional en la
materia.

ll. CONSIDERACIONES DE ORDEN CONSTITUCIONAL Y LEGAL:
CONSTITUCION POLITICA DE LA REPUBLICA DE GUATEMALA

Articulo 1, Proteccion a la Persona. £l Estado de Guatemala se arganiza para proleger 2 la
persona y a la familia; su fin supremo es ia realizacion del bign coman.

Articulo 2. Deberes del Estado. Bs deber del Estado garantizarles a los habitantes de la
Republica la vida, la libertad, Iz justicia. 18 seguridad, iz paz v el desarrolio integral de la persona.

Articulo 24. Inviolabilidad de correspondencia, documentos y libros. {..) Se garantiza el
secreto de la correspondencia v de las comunicacicnes telefonicas, radiofénicas, cablegraficas v
otros productos de la tecnologia moderna.
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Articulo 46. Preeminencia del Derecho Internacional. Se establece el principio general de que
en materia de derechos humanos, los traiados y convenciones aceptados y ratificados por
Guatemala, tienen preeminencia sohre el derecho interno.

Articulo 244. Integracidn, organizacion y fines del Ejército. Ef Ejercito de Guatemala, es una
institucidn destinada a mantener {a independencia, la soberania y el honor de Guatemala, 1a
integridad del territorio, la paz vy 1a seguridad interior v exteriar,

CODIGO PENAL

Articule 173 Bis. Quién con violencia fisica o sicoldgica, realice actos con fings sexuales o
erdticos a otra persona, al agresor 0 a si misma. siempre que no constituya delito de violacidn
(...} Siempre se comete este delito cuando la victima sea una persona menor de catorce afios
de edad o cuando sea una persona can incapacidad volitiva o cognitiva aun cuando no medie
violencia fisica o psicoibgica. .

Articulo 188 Quien ejecute, o hiciere ejecutar a otra persona, actes sexuales frente a personas
menores de edad ¢ persona con incapacidad volitiva o cognitiva, ...

Articulo 189 (...} quien: a. Permita presenciar espectaculos de naturaleza sexual reservados
para adultos, a personas menores de adad ¢ con incapacidad volitiva o cognitiva. b. Permita a
menores de edad el ingreso a espectaculos publicos de naturaleza sexual, reservados para
adultos. ¢. De cualquier forma distribuya a personas meno res de edad material pornografico. d.
De cualguier forma permita adquirir material pornografico a personas menores de edad.

Articulo 190. Delito de violacion a la intimidad sexual. Segundo parrafo: {...) se apodere,
acceda, utilice o modifique, en perjuicio de tercerc, comunicaciones efectuadas por cualquier
medio fisico o electrdnico o datos reservados con contenido sexual de caracter persona!, familiar
o de ofro, que se encuentren registrados en ficheros o soportes informaticos, electronicos o
telematicos. .

Articuio 193 Ter. Quien de cualquier forma y a {ravés de cuatquier medio produzea, fabrique o
elabore material pornografico que contenga imagen o voz real o simulada de una o varias
personas menores de edad o con incapacidad voitiva ¢ cognitiva, en acciones pernograficas o
erdticas, sera sancionado con...

Articulo 195 Bis. Quien publique, reproduzca. importe, exporte. distribuya. transporte, exhiba.

elabore propaganda, difunda o comercie de cualguier forma vy través de cualquier medio, material

pornografico de personas menores de edad o con =ncapacndad volitiva ¢ cognitiva en donde se
/ utilice su imagen o voz real o simulada, serg sancionado con..

Articulo 195 Ter. Quien a sabiendas posea v adguiera material pornografico, de una ¢ varias
ya personas menores de edad o con incapacidad voiitiva o cognitiva, en acciones pornograficas o
erdticas, sera sancionado con. ..

4
/\‘
'%.
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Articulo 196. Comete el delito de publicaciones y espectaculos obscenos quien contra la moral
por la razon de exponerlos a la vista de menores de edad y del plblico, publicare y difundiere por
cualquier medio, fabricare, reprodujere o vendiere: libros, escritos, imagenes, graficos u otros
obieto parnograficos y obscenos. ..

Articule 274, Saivo los casos contemplados expresamente en leyes o tratados sohre 1a materia
de los gue la Republica de Guatemala sea parte (...) auien realice cualquiera de los actos
siguientes: (...) by La fijacion, reproduccion o retransmision de una difusion transmitida por
satélite, radio, hilo, cable, fibra optica ¢ cualguier ofre medio sin la autorizacion del titular del
derecho; iy La comunicacién al publico de una difusién o transmisién en un sitio al que el publico
pueda tener acceso pagando una cuota de admisién, o con el fin de consumir o adquirir productos
¢ ser vicios, sin la autorizacion del titular def derecho correspondiente; (...) k} Manufacture,
ensamble, modifigue, importe, exporte. venda, arrende o de cualquier forma distribuya un
dispositive o sistema tangible o intangible, sablendo o teniendo razén para saber que el
dispositivo o sistema sirve 0 asiste principaimente para decodificar una sefal de satélite
codificada, que tenga un programa sin la autcrizacion del distribuidor legal de dicha sefal, o la
recepcion y distribucién intencionada de una sefial que lleva un programa que se origind como
sefial satelital codificada, sabiendo que fue decodificada, sin la autorizacion del distribuidor fegal
de la sefial... '

Articulo 274 “A”. (...) quien destruya, borre o de cualguier modo inutitice, altere o dafie registros
informaticos.

Articulo 274 “B". (...) al que alterare, borrare o de cualquier moda inutilizare las instrucciones o
programas que utiizan las computadoras.

Articulo 274 “C". {...) al que, sin autorizacion del autor, copiare o de cualquier modo reprodujere
las instrucciones o programas de computacién.

Articulo 274 “D”. (...} al que creare un bancc de datos o un registro informatico con datos gue
puedan afectar ta intimidad de las personas.

Articulo 274 “E”. (...) al que utilizare registros infermaticos o programas de coemputacion para
ocultar, alterar o distorsionar informacion requerida para una actividad comercial, para el
cumplimiento de una obligacion respecto al £stado o para ocuitar, falsear o alterar los estados
contables o la situacion patrimonial de una perseona fisica o juridica.

ARTICULO 274 “F”. (...) al que. sin auterizacién, utilice u obtenga para si o para otro, datos
contenidos en registros informaticos. bancos de datos ¢ archivos electronicos.

Articulo 274 “G”. (..) al que distribuyere ¢ nusigre en circulacion programas o instrucciones
destructivas, que puedan causar perjuicio a los registros, proegramas o equipos de computacion.
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Articuio 274 “H”. Quien mediante cualguier mecanismo altere e numero proveniente de un
operador extranjero de telefonia utiizade exciusivamente para trafico internacional, o a!’tere el
namero de identificacién del usuario gue origine una famada de telefonia. .

Articule 275 Bis. Toda persona individual ¢ iuridica gue comercialice los terminales moviles que
hayan sido reportados como robados o hurtades y que aparezcan en la BDTR (lista negra)
establecida por cada operador. asi como toda persona que reprograme o en cuaiguier forma
madifigue, altere o reproduzca en dichos terminales méviles, ef Numere Serial Electrdnico (ESN)
del equipo terminat movil, el Namero de |dentidad de Equipo Mévil Internacional (IMEL), para el
Sistema Global para Comunicaciones Moviles (GSM), o cualguier ofra caracteristica de
dentificacién propia de los terminales mdviies, o reprograme, altere o reproduzea en forma
fraudulenta cualquier Médule de identidad del Suscriptor (SIV) para el Sistema Global para
Comunicaciones Moviles (GSM), sera responsabie del delito de alteracion fraudulenta. .

Articule 303 Quéter. () Quien almacene. distribuya, importe, exporte, comercialice,
transporte, venda, dispense 0 ponga a disposicion del publico por cualquier medio, incluyendo
ios elecironicos o informaticos, medicamentos, productos farmacéuticos. dispositivos meédicos o
material médice quirdrgico gue han sido producides, manufacturados, fabricados, empacados,
anvueltos, acondiclonados v/o etiquetados en forma fraudulenta. .

CODIGO PROCESAL PENAL

Articulo 188, Enfrega de cosas v secussiro. Las cosas v documentos relacionados con el delitoe
o gue pudieran ser de importancia para la investigacion y los sujetos a comiso seran depositados
y conservados del mejor modo posible. Quien los tuviera en su poder estara obligade &
presentarios vy entregarios a la auloridad requirente., S no son enfregados voluntariamente, se
dispondra su secuestro.

Asitambisn

LEY DE PROPIEDAD INDUSTRIAL

LEY DE DERECHOS DE AUTOR Y DERECHOS CONEXOS

LEY MARCO DEL SISTEMA NACIONAL DE SEGURIDAD, DECRETO 18-2008 DEL
CONGRESO DE LA REPUBLICA.

V. NORMAS INTERNACIONALES:

iSO 27035 de aplicacién en cualguier ambilo a la hora de llevar a cabo la gastion de incidenias
de seguridad:

»  [Deteccion v gestion de los evenios de seguridad que se produzcean determinando si
correspandan o no a un incidents;
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» Respuesta a los incidentes de forma proporcional, agil v adecuada de manera gue se
minimice el impacte asociade a los incidentes acontecidos; v,

e Extraccién de lecciones aprendidas a partlr de los incidentes gestionados de forma gue
se mejore el estado global de la seguridad corporativa incluyendo la optimizacion de los
procedimienios de gestion de incidentes.

NIST acrénime del Instituto Nacional de Estandares v Tecnologia en inglés National instifute of
Standards and Technology, organismo dependiente del Departamento de Comaercio de Estados
Unidos:

e ldentificar las normas y direclrices de seguridad aplicables en todos los seclores de
infraestructura critica;

s« Proporcionar un enfoque pricritario, flexible, repetible. basado en ef rendimiento vy
rentabilidad;

« Ayudar a identificar, evaluar y gestionar el riesgo cibernético;

o Incluir orientacién para medir e desempefio de la implementacion del marco de
ciberseguridad; v, :

o |dentificar areas de mejora que deben abordarse a través de la colaboracion futura con
seciores particuiares y organizaciones gue desarrollan estandares. (Garcia M. M., 2022).

Y.  ANALISIS DE LA COMISION

La ciberseguridad reviste una imporiancia estratégica al comprender la aplicacion coordinada de
técnicas. herramientas y politicas orientadas a vroteger las infraestructuras fisicas vy digitales,
frente a posibles atagues, accesos no aulorizades o amenazas que puedan comprometer su
integridad, disponibllidad o confidencialidad. En ese sentido, la proteccion de log sistemas
informaticos y tecnologias de la informacién v comunicacion, son esenciales para el ejercicio de
derechos fundamentales, el funcionamiente institucional v {a preservacion del patrimonio digital.

La tipificacion actual de los delitos informéticos conternidos en el Codigo Penal, Ley de Propiedad
industrial vy Ley de Derechos de Autor y Derechos Conexos, no responden a 1as modalidades de
los Hlicitos que se cometen a iravés de redes, sistemas informaticos vy tecnologias de ia
informacidn v comunicacion. En la actualidad, la legisiacion internacional, contempla delitos
como. el acceso ilicito, la interceptacion iliciia, e abuso de dispositivos, enire olres. L.a ausencia
de una legislacién especifica gue tipifigue los ciberdelitos se convierte en un incentivo a los
ciberdelincuentes, los cuales ulilizan vacios legales para actuar con impunidad.

Para garantizar el Estado de Derecho, Gualemala, debe establecer los lipos penales, las penas
v el debido proceso en materia de ciberdelifos pare garantizar a los ciudadanos el cumplimiento
de los preceplos constifucionales vy acuellos principios como el de celeridad, oralidad,
inmediacion, publicidad, contradictorio vy debide proceso, que se derivan de la Constitucion
Politica de [a Republica de Guatemala.

En ovirtud de esa obligatoriedad constitucional se deban establecer previamente los tipos penales,
fas penas y una debida persecucion de estos, con la finalidad de establecer el bien comun, desde
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una percepcion de justicia y de integridad de ios principios v los derechos humanos. Ast como,
el fortalecimiento de las capacidades para ! secior justicla para la pravencion, persecucion y
sancion en materia de ciberseguridad. Una legisiacion que aborde la maleria de ciberseguridad,
especialmente la tipificacién de ciberdelitos incrementa la capacidad para actuar y colaborar con
olros paises en la persecucion de estos.

La presente iniciativa de Ley de Cibarseguiridad tiene ol potencial de prevenir diversos delitos en
el entorno digital, come: el accese no autorizade a sistemas informaticos, el robo de datos
personales, el fraude financiero vy otros actos ilicitos tipificadoes en esta normativa.

oste marco legal, establece sanciones claras para los responsables, contemplando el ncremento
de las penas en funcion de los agravantes presentes en cada caso y perfil de las personas
involucradas en la comision de estos actos. FPor gjempio, cuande sea comeatido por una persona
gque preste o haya prestado sus servicios, directa o indirectamentsa, a la persona individual o
juridica afectada, o sea cometide por empleado o funcionaro publico.

Asimismo, sila accidn se realiza en conira de las instituciones del Sistema Nacional de Seguridad
w ofras instituciones del Estado, o que ponga en peligre y afecte la funcionalidad de las
infraestructuras criticas fisicas o digitales, sin perjuicic de ias sanciones que esiablezca la
legisiacion en materia de responsabilidades administrativa.

Eif catalogo de delitos cibernéficos que contempla esta iniciativa contribuye, {anioc a su prevencion
gspecifica como general. Respalda la investigacion y persecucion de dichos delitos mediante el
trabajo de instituciones especializadas, conforme a lo dispuesto en esta legislacién y en el
ordenamiento juridico vigente, e incrementa en una cuarla parte las penas aplicables a los
responsables de los delitos tipificades en e! Decreto Numerc 57-2000, Ley de Propiedad
industrial; el Decreto Numero 33-98, Ley de Derechos de Autor y Derechos Conexos, v, en los
delitos contempiados en o Titulo VI, Capituio Vil del Decreto Numero 17-73, Codigo Penal. Este
aumento se aplica cuando dichos delitos son parpetrados a escala comercial utitizando sistemas
informaticos o tecnologias de 1a informacion v comunicaciones.

Es importanie destacar que Ia niciativa de Ley de Cibersegundad dispone que l0g delifos
establecidos en los articwtos 173 bis, 188, 188, 180, 182, 195 Bis, 185 Ter y 196 del Decrelo
Nimero 17-73 del Congreso de la Republica, Codigo Penal, sean cometidos utilizando sistemas
informaticos o tecnologias de la informacion v comunicacion, las penas correspondientes se
incrementaran conforme a lo establecido en el articule 195 Quinguies del citado cuerpo legal.

£t Centro de Respussta a incidentes de Seguridad informatica de Guatemala -CSIRT-GT-, es la

institucionalidad mas relevente de ia presente inlciativa, cuyo acrénimo proviene del término

ingles Computer Security ncident Response Team, seguide del identificador nacional GT, en

/ ' concordancia con los estandares internacionales en materia de ciberseguridad, Este Centro se

' constituira como el drganoc tecnico responsable de la deteccién, analisis, gestion, coordinaciony

respuesta ante incidentes de cibersegurided en el territorio nagional. Cumpliendo con ias
siguientes funciones:
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Monitoreo permanente para la atencion de incidentes cibernéticos y ciberatagues;
Asegurar la continuidad operativa v rendimiento de la red y sistemas de lias
infraestructuras criticas a nivel nacional;

Prestar servicios proactivos de ciberseguridad,

Frestar servicios reactivos de ciberseguridad.

Frestar servicios post incidentes cibernéticos v ciberatagues,

Detectar, investigar y mitigar incidenies cibermnéticos v ciberatagues,

Coordinar con los Centros de Respuestia a incidentes de Seguridad Informatica
(CSIRT s) internacionales, seciorigles e institucionales;

Dar respuesia a incidentes cibermnétices v civerataques que atenten contra la integridad,
confidencialidad v disponibilidad de los sistemas que hagan uso de fecnologias de ia
informacion y comunicacion a nive! nacional;

Rendir informes perodicos v especificos al Consejo Nacional de Seguridad, sobre ia
atencion, seguimiento vy resolucion de ciberataques e incidentss cibaméticos
gestionados,

Establecer v actualizar los procedimienios para fa prevencion, deteccion, anaiisis
contencidn, mitigacion y recuperacion de ciberatagues e incidentes ciberneticos;
ldentificar, clasificar, analizar v evaluar la gravedad de ciberatagues e incidentes
cibernétices a nivel nacional;

Emitir atertas e informar oportunamente a los potenciales afectados de ciberataques €
incidentes cibernéticos,

Colaborar con los procesos continuos de audiioria de ciberseguridad en las instifuciones
det stado, garantizando la identificacidn, prevencién, proteccidn, deteccidn, preparacion,
recuperacion y respuesta de vuinerabilidades;

Elaborar informes, coordinar v dar seguimiento en los casos atendidos; brindando
asistencia técnica, segun corresponda:

Realizar elercicics v simulacres para e alencidn de ciberalagques & ingidenies
cibarneticos;

Elaborar ef Cédigo de Etica para los actores invelucrados en la ciberseguridad; v,

Otras que de acuerdo con la egvelucion de la ciberseguridad v el reglamento
correspondiantas sean necesaras,

Desde una perspectiva sistematica, el disefc e implamentacion de la Ley de Ciberseguridad,
requiere un marco normative y sustantive, para of fortalecimiento institucional de los drganos
responsables de su aplicacién. El presente analisis Wentifica las siguientes propuestas como
fundameniales para su operatividad efectiva:

k4

Ministerio Pablico: se establece I3 creacion de una Fiscalia Especializada en
Ciherdelmcuencia, con competencia funcional para ia investigacion penal, Iz formulacion
de requerimientos y el litigio estratégico de los delitos contemplades en el ambito digitai.
Institute Nacional de Ciencias Forenses (INACIFY se propone la conformacion de una
unidad especializada para la investigacion cientifica forense, encargada de la obtencidn,
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analisis y validacidn de pruebas centificas en procesos de investigacion forense
vinculados con delitos informaticos,

» Organismo Judicial: se impuisa la instalacion y cperacion de Organos Jurisdiccionales
Especializados en Ciberseguridad, con dotacidn adecuada de infraestructura tecnologica,
soporte logistico y personal capacitado. garantizando la tutela judicial efectiva y
especializada.

« instituto de la Defensa Piblica Penai: se dispone la incorporacion de profesionales del
derecho con formacion especializada en ciberdelitos, asegurande una defensa tecnica
idonea conforme a los principios del debido procesc y acceso a la justicia.

» Policia Nacional Civit: se instruye la creacién de la Direccion de Ciberseguridad y
Ciberdelincuencia, como dependencia especializada responsable de la prevencion.
deteccion, investigacion y respuesta ante conductas delictivas digitales, conforme a
estandares tecnicos y principios de iegalidad.

Los delitos informaticos, transcienden fronteras. lo que plantea un desafio a la soberania juridica
y a los modelos tradicicnales de justicia penai. En este contexto. la Ley de Ciberseguridad
incorpora mecanismas de cooperacion internacional, como instrumenios sustantivas, necesarios
para garantizar la aplicacién efectiva del orden juridica nacional en entornos digitales
transfronterizos.

Desde una perspectiva normativa, se establece la regulacion de procedimientos vincuiados a la
extradicion activa y pasiva, conforme al marce iegal interno y a los tratados internacionales en
materia penal de (05 que Guatemala es parte; disposicion que resulta esencial para (2 articulacion
de |a jurisdiccidon penal, en casos donde jos perpetradores se encuentren fuera def territorio
nacional, pero sus acciones tengan efectos juridicos iocales.

Ademas, se prevé una arquitectura de asistencia judicial internacional que abarca:

a) La solicitud de aseguramiento y conservacion de datos digitales que puedan constitlir
medios probatorios;

b) La presentacion, accesc confrolado y corfiscacion de datos, conforme a requerimientos
especificos emitidos por autoridades extranjeras y avalados por tratados vigentes;

cy El acceso libre a informacion de fuentes ablerias, siempre gue dicho acceso se realice
bajo los principios de legalidad, proporcionalidad y respeto a la autodeterminacion
informativa, v,

&) Elintercambio de datos sobre trafico e interceptacion de comunicaciones, bajo protocolos
que aseguren la trazabilidad, la conficencalidad y el respeto a los derechos
fundamentales.

Este régimen juridice internacional se fundamenta en =i principio de cooperacion activa, y su
eficacia depende de la armonizacion entre ei derecho mterno guatemalieco y los instrimentos
muftilaterales, firmados y ratificados por e Estado de Guatemala. Por o tanto, consolida el
compromisc del Estado, con la proteccion giobal de los derechos digitales y la construccién de
entornos seguros en el cberespacio.

Desde una perspectiva institucional, este enfoque demanda capacidades técnicas, normativas y
diplomaticas que habiliten a las entidades competentes para atender salicitudes internacionales
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de manera agil y conforme a estandares interracicnzles, garantizando con ello ta efectividad del
sistema de justicia frente a delitos digitales.

Con base en lo dispuesto por el articulo 244 de la Constitucion Politica de la Republica de
Guatemala, que establece al Ejército como la institucion encargada de mantener |a
independencia, !a soberania, el honor nacionai, la integridad territorial; asi como la paz y la
seguridad tanto interior comeo exterior. Corresponde al Ministerio de la Defensa Nacional,
implementar de forma permanente las acciones para la cibardefensa, asegurando la resiliencia
de los sisternas digitales y la soherania nacional en ei ambito del ciberespacio.

Dentro de ese orden de ideas, esta iniciativa de ley tambien contempla lo refativo a la
ciberdefensa, con ias siguientes funciones:

a) Dar proteccion preventiva y activa de redes militares y sistemas informaticos y tecnologlas
de la infformacion y la comunicacion gue integren las infraestructuras criticas que atenten
contra la Defensa Nacionai;

by Desarrcllar acciones defensivas y ofensivas para la proteccion de las infraestructuras
criticas que atenten contra ia Defensa Nacional, conforme lo determine el Consejo
Nacional de Seguridad, presidido por el Presidente de la Republica;

¢y Pilanificar, identificar, recolectar, precesar, analizar, producir, distribuiy vy  difundir

informacién de manera oportuna para la ciberdefensa. estableciendo los protocolos

necasarios; '

Dar apoyo a las operaciones militares de tierra, aire y mar,

Mantener comunicacion y coerdinacion permanente con e CSIRT-GT,

Coordinar con los Centros de Respuesta a Incidentes de Seguridad Informatica (CSIRT's)

internacionales, sectoriales e institucionales, publicos y privados, en aguelios casos que

se afecte las infraestructuras criticas, conforme lo determine el Praesidente de la Republica
en Consejo Nacional de Seguridad;

g} Dar apoye al CSIRT-GT en aquellos cascs en gqua sus capacidades técnicas u aperativas
sean sobrepasadas, conforme lo determine ¢! Consejo Nacional de Sequridad, presidido
par el Presidente de la Republica;

n) Ser el punto de contacto a nivel internacional en materia de ciberdefensa, para brindar
seguimiento, apoyo y recomendaciones, cuando le sea requerido;

i) Crear los marcos normativos y la doctnng para 1a ciberdefensa;

iy Establecer y actualizar, ios protecelos vy estandares, para fa prevencion. deteccion,
contencion, proteccién, recuperacion de 08 sistemas y respuesta del Ministerio de la
Defensa Nacional,

ky Disefar y realizar programas de formacion continua, entrenamiento especializado,
simulacros técnicos y ejercicios conjimios en materia de ciberdefensa, a nivei nacionai e
internacionat;

f} Rendir informes al Consejo Nacional de Seguridad, mensuaimente ¢ cuando sean
necesarios, sobre la atencion, seguimienta y resoiucion de 10s incidentes gestionados
para ia ciherdefensa; vy,

m} Asesorar técnicamente en el disefio de politicas, estrategias, programas y acciones en
materia de ciberdefensa.

DD O
—
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En el marco de la Ley de Ciberseguridad, contenida en la iniciativa 6347, se propone ia
derogacion de los articulos 274 "A", 274 "B". 274 “C°, 274 "E", 274 "F"y 274 "(3” del Codigo Penal,
Decreto 17-73 del Congreso de la Republica de Guatemala, debido a su obsolescencia
normativa. Los articulos en mencién fueron concebidos en un entorno tecnoldgico limitado, sin
considerar las dinamicas actuales del ciberespacio, sus definiciones y sanciones no reflejan la
compleiidad de los delitos informaticos contemporaneos, nj las nuevas formas de evidencia
digital. En contraste, la iniciativa 6347 establece un marco juridico integral y actualizado que
tipifica conductas como el acceso ilicite, ia inferceptacién de datos, la manipulacion de sistemas
informaticos, el fraude digital, entre otros, conforme a estandares internacionales. La coexistencia
de ambas regulaciones generaria confusion juridica. al crear un régimen normativo paralelo con
definiciones técnicas y penas divergentes para conductas similares.

En coherencia con el fortalecimiento del marco iegal en materia de seguridad nacional. la
presente iniciativa de ley adiciona la literal i) al articulo 2 dei Decreto Numero 21-2006 dei
Congreso de la Republica, Ley Contra |a Delincuencia Organizada, La nueva disposicion quedara
redactada de ia siguiente forma:

") De los contenidos en fa Ley de Ciberseguridad. acceso ilicita; intercepcion ilicita, alaque a la
integridad de los datos informaticos. atague a la infegridad del sisterna informatico: falsificacion
informatica;, apropiacion de identidad ajena; fraude informatico; y, abuso de dispositivas: asf
como otros delitos tipificados en la Ley de Cibersequridad y en demas cuerpos normativos
reifacionados con la materia.”

£n lo relativo al presupuesto, las instituciones del Estado mencionadas en esta ley deberan incluir
cada afio, en su planificacion presupuestaria, los recursos necesarios para cumplir con las
funciones que esta norma les asigna y en caso de no coniar con la asignacion suficiente, deberan
realizar los ajustes necesarios dentro de su propio presupuesto, con ei fin de asegurar la
disponibilidad de fondos para ejecutar adecuadamente las actividades establecidas en esta ley,
conforme a la normativa vigente en materia presupuestaria.

Ademas, gueda expresamente establecido que las adquisiciones de bienes, equipos. sistemas o
tecnologias destinadas a la Ciberseguridad y Ciberdefensa deberan realizarse bajo reserva, en
virtud de su caracter estratégico y por estar vinculadas a la seguridad nacional. Dichas compras
estardn sujetas a los regimenes especiales de contratacion establecides en la legislacion
aplicable, garantizando la confidencialidad, proteccidn de la informacion y el interés superior def
Estado.

Se considera que establecer un marco legal séiido, fortalece [a cooperacién interinstitucional e
internacional, permitiende la persecucidn eficaz de los delitos de cibersegunidad. La
implementacion de un Centro de Respuesta a Incidentes de Seguridad Informatica de Guaternala
-CSIRT-GT-, proporcionara un punto de contacto centralizado, faciitando ia resciucion de
incidentes de seguridad en cualqguier institucion, agilizande la respuesta a nivel nacional e

/ internacional.
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Asimismo, debera elaborarse el Reglamento de la Ley de Ciberseguridad, e cual establecera,
entre otros aspectes. las competencias especificas de 1as instituciones creadas, 108 mecanismos
de ceordinacién interinstitucional, asi como, los criterios técnicos para la implementacion de
medidas de ciberseguridad. Dicho cuerpo normative también regulara aspectos complementarios
necesarios para la operatividad de 13 ley, incluyende los estandares téonicos aplicables, los
mecanismos de supervision y control, los procedimientos sancionatorios, y demas disposiciones
gue resulten esenciales para garantizar su adecuada ejecucidn. La elaboracién de este
reglamenic correspondera a la auforidad competente, conforme al procedimiento legal
astablacido,

Resulta oportune informar al Honorable Pleno que este proyecto de ley ha sido objelo de un
amplio proceso de discusion y analisis con diversas instituciones publicas y privadas, asi como
con expertos en la materia; proceso en el gue participaron:

Ministerio Pablico

Secretaria de Politica Criminal;
Fiscales de Narcoactividad:

Fiscales de Crimen Organizado;
Fiscales de Delitos Fcondmicos,
Fiscales de Lavado de Dinero;
Fiscales de Delitos Transnacionales;

R N

Direccion General de la Policia Nacional Civil

7. Departamento de Investigacién de Ciberdelitos,
8. Subdireccion General de Tecnologias de la Informacion y Comunicacion,

Comité Nacional de Seguridad Cibernética -CONCIBER-

9. Ministeric de Gobernacion -1V Viceministerio-;

10, Ministerio de Relaciones Exteriores;

11. Ministerio de la Defensa Nagcional;

12. Secretaria de Inteligencia Estratégica del Estado;

13. Secretaria Técnica del Consejo Nacional de Seguridad:
14. Comision Presidencial de Gobierno Abierto v Electrénico,
18, Superintendencia de Bancos;

18, Superintendencia de Telecomunicaciones,

Ministerio de Is Defensa Nacional

17. Direccidn General de Politica de Defensa;
18, Brigada de Comunicaciones & Informatica del Eigrcite de Guatemala;
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Otros;

19, Jueces de Mayor Riesgo;

20. Instituto Nacional de Ciencias Forenses (INACIF);

21. Banco de Guatemala (BANGUAT),

22. Asociacion Bancaria de Guatemala (ABG);

23. Comunidad Bancaria de Ciberseguridad (BANCERT);

24. Observatorio Tecnologico de Guatemala, que incluye 300 participantes de gobiermno.
academia, sociedad civil, empresas nacionales e inlernacionales que reinen alrededor
de 1,700 participantes;

25 Foro Parlamentario de Transformacidn Digital del Congreso de la Republica de
Guatemala;

26. Asociacion Guatemalteca de Exportadores (AGEXPORTY,

27. Profesionales del Derecho;

28. Tanques de Pensamiento Nacionales:

28, Centro de Estudios de Defensa Hemisférica William J. Perrry -Departamento de Estade
de Estados Unidos-;

30, Embajada de Estados Unidos de América;

31. Equipo de Cibersequridad de la Embajada de Estados Unidos de América;

32. Embajada de Taiwan,

33, Unidn urepea; vy,

34. Expertos en Ciberseguridad de Guatemala, Estados Unidos y Chile.

La promulgacidn de la Ley de Cibersegundad es imprescindible, su proposita serd reguiar la
integracién, organizacion y funcionamiento de una entidad encargada de las actividades de
ciberseguridad a nivel nacional, guiada por principios rectores, estableciendo las bases para la
coordinacion y colaboracion entre las instituciones del Estado. Promoverd el use seguro y
responsable de las redes, sistemas de informacion vy comunicaciones, fortaleciendo fas
capacidades de prevencion, deteccién y respuesia ante ciberataques, mediante la adopcion de
medidas especificas para consclidar un ciberespacio seguro.

V. DICTAMEN

Luego de la discusion, estudic y analisis dej contenido de la Iniciativa de Ley numero 8347, que
tiene como objetivo establecer un marco juridico para regular los ciberdelitos, el tratamiento de
pruehas digitales y la respuesta ante incidenies cibernéticos, con base en los articulos 39, 40y
41 de la Lay Organica det Organismo Legislative, fundamento iegal y consideraciones vertidas
anteriormente, ia Comisién de Asuntos de Sequridad Nacional del Congrese de la Republica,
emite su DICTAMEN FAVORABLE CON MODIFICACIONES a la iniciativa que dispone
aprobar Ley de Ciberseguridad, el cual, se somete a consideracion del Honorable Pleno del
Congresc de la Replblica de Guatemala para lo que en ley corresponde.

Guatemala, 26 de agosto de 2025.
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DECRETO NUMERO ___ -2025
EL CONGRESO DE LA REPUBLICA DE GUATEMALA
CONSIDERANDO

Que es deher constitucional del Estado garantizar a los habitantes de la Republica. la
libertad, la justicia, la seguridad y el desarrollo integral de las personas. Asimisma. se
organiza para la proteccion de las personas y sus bienes, lo cual en la era digital incluye la
proteccidn en el ciberespacio;

CONSIDERANDO

Que Guatemala ha experimentado un crecimiento exponencial en el uso de tecnologias de
la informacién y comunicacion, asi como en la digitalizacion de servicios publicos y privados.
lo gue genera nuevos riesgos, amenazas y wvuinerabilidades que requieren un marco
normativo especializado:

CONSIDERANDO

Que ia investigacidn y persecucion de delites informaticos requiere de marcos normativos
actualizados, capacidades técnicas especializadas y mecanismos de cooperacion nacional
e internacional gue permitan una respuesta muitidominic ante estos riesgos y amenazas.

CONSIDERANDO

Que es imprescingdible establecer mecanismos de intercaimbio de informacion sobre riesgos
y amenazas cibernéticas entre entidades publicas vy privadas, respetando ia
confidencialidad y proteccidn de dates sensibles, para fortalecer la capacidad de respuest
integrat;

POR TANTO:

En gjercicio de las atribuctones que le confiere el articuio 171 titeral a) de la Constitucion
Polifica de la Republica de Guatemala,

DECRETA:

“LEY DE CIBERSEGURIDAD”
TITULO
/ DISPOSICIONES GENERALES Y ELEMENTOS CONCEPTUALES
CAPITULC !
OBJETO Y AMBITOS DE APLICACION
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Articuie 1. Objeto de ia ley. La presente ley tiene por objeto, crear y desarroliar las
capacidades e institucionalidad para el abordaje de la ciberseguridad; tipificacion de
conductas delictivas para prevenir, sancionar y erradicar los ciberdelitos: establecer reglas
procesales para obtener e incorporar evidencia y prueba al proceso penal; asi comao,
establecer la cooperacion interinstitucional e internacional en la maleria.

Articulo 2. Bienes juridicos tutelados. Son bienes juridicos tutelados en la presente ley
ios siguientes:

a) El patrimonio, la privacidad de las personas v la proteccidén de nifias, nifos y
adolescenies;

b Confidencialidad, integridad vy disponibilidad de log datos. comunicacionas,
dispositives electronicos v sistemas informaticos; v,

¢} E! Estade v sus institucionas.

Articulo 3. Ambite de aplicacién. £l ambito de aplicacion de la presente ley, lo constituye
todo el territorio de iz RepUbilica de Guatemala, siendo su aplicacion extensiva a toda
persona individual y juridica, nacional o exiraniera, que cometa un hecho tipificade como
delito en el ciberespacio, en cualquiera de las condiciones o circunstancias siguienies:

a) Cuando el sujeto active origina, ordena o ejecuta la accién delictiva dentro del
territorio nacional;

b} Cuando el sujeto aclivo origina, ordena o egjecuta la accion delictiva desde el
extranjero, produciendo su consumacion ¢ sus efectos dentro del territorio nacional,

¢y Cuande el origen o los efectos de la accidn se produzea en el extranjere, utilizando
meadios que se encueniran en ef tamiforio nacional;

d) Cuando se materialice o evidencie cualquier tipo de participacion desde &l terrifona
guatemalieco, con un acto, sin el cual no se hubiere podido cometer la accidn
delictiva.

Articuio 4. Definiciones. Ademés de las definiciones contenidas en fa Ley para el
Reconocimiento de las Comunicaciones y Firmas Electrnicas, Decrelo 47-2008 del
Congreso de la Repablica de Guatemalg, y para los efectos de la presente ley, se entenderd
por:

a) Ciberamenaza: fuente polencial de perjuicio, externa o intema, al Estado, que se
materializa a través del ciberespacio,

by Ciberarma: herramienta digital o sofiware disefado especificamente para realizar
ciberataques, comprometiende la seguridad de sistemas de informacisn,

¢} Giberatague: uso deliberado de ura ciberarma, por una persona o de manera
automatica, para causar un dafio o efecto perjudicial a un elemento del ciberespacio
de un adversario, pudiende tener efecios indirecios en el funcionamiento de los
sistemas de informacidn afectados.
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Ciberdefensa: el empleo de las capacidades militares ante las amenazas o aclos
hostiles de naturaieza cibermnética, los cuales afectan las infrasstructuras criticas, a
ia sociedad, la soberania nacional, la integndad territorial, el orden constitucional y
los intereses nacionales,

Ciberdelincuencia: conjiunto de acciones licitas realizadas a través del
ciberespacio que vuineran la confidenciatidad, integridad o disponibilidad de los
sistemas de informacion, redes y medios de comunicacion. Estas conductas Henen
como finalidad la apropiacion, destruccidn, alteracidon o uso no auterizado de bienes,
datos o derechos de las personas o entidades afectadas.

Ciberdelitos: conductas tipicas, antiluridicas, culpables v punibles que utilizan ios
sistemas informaticos o tecnologias de la informacion vy la comunicacién con el
chieto de lesionar bienes o dergchos de ia victima,

Ciberespacio: dominio global del entorno de la informacién, conformado por una
red interconectada e interdependients de infraestructuras tecnoldgicas, incluye
internet, redes de telecomunicaciones, sistemas informaticos, asi como dispositivos,
procesadores v coniroladores integrados gue permiten el almacenamiento,
procesamienio y transmision de datos digitales.

Ciberseguridad: conjunto de politicas, estrategias, procedimientos, medidas
técnicas v capacidades institucionales orientadas a proteger, defender y garantizar
la resillencia del clbergspacio. Comprende la prevencion, deteccion, respuesta v
recuperacion frente a riesgos, amenazas, vulnerabilidades o actividades maliciosas
gue afeclen sistemas informaticos o cualquier infraestructura que utilice tecnologias
de la informacion y la comunicacion. Su finalidad es preservar la confidencialidad,
integridad y disponibilidad de la informacién, asi como, salvaguardar la seguridad
nacional, la estabilidad econdmica v el orden publico.

Confidencialidad: afributo de la informacidn gue busca prevenir sU acceso. use o
divulgacién por parte de personas no autorizadas, garantizando que Unicamente
guienes cuenten con la debida autorizacion puedan acceder a elia.

Datos de trafico: cualquier forma de informacion digital gue se esté transmitiendo,
através de redes o canales de comunicacion. Eslos datos pueden circular dentro o
fuera del perimetre de una organizacion e incluyen las comunicaciones entre
computadoras, servidores u otros dispositivos en el ciberespacio.

Datos informaticos: toda represeniacion de hechos. instrucciones, caracieres, o
conceptos expresades de cuaiquier forma gue se presie a fratamignto informatico,
incluye tanto los dalos como los programas disefados para gue un sistema
informatico ejecute una funcidn,

Disponibilidad: atributo de ta informacion que garantiza que los sistemas, servicios
y datos estén accesibles y operativos cuando se necesien, DOr personas o
entidades autorizadas, sin iterrupciones indebidas,

Dispositivo: es un objeto o aparate elecirénico disefiado para cumplir una funcion
especifica o desempefar una tarea determinada.
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n Emisiones electromagnéticas: energia radiada en foma de  ondas
electromagnéticas que se propagan a traves del espacio. Estas ondas varian en
frecuencia y longitud de onda, abarcando desde las ondas de radio de baja
frecuencia hasta los rayos gamma de alta frecuencia

o) Egquipo de Respuesta a Incidentes de Seguridad informalica: conjunio
multidisciplinario de profesionales especializados, responsable de actuar ante la
courrencia de un incidente cibemdético o ciberataqun, con el propésito de contenerlo,
mitigar sus efectos v coordinar las acciones necesarias para [a recuperacion y
fortalecimiento de la resiliencia de los sistemas afectados.

p) Espectro electromagnético: rango compieto de todas 1as longiudes de onda de
radiacion electromagnética, que incluye desde ondas de radio de baja frecuencia
hasta rayos gamma de afta frecuencia,

g) Evidencia digital: es todo indicio correspondiente a un registro de informacion
guardada o difundida a fravés de un sistema informatico vy sistemas que utilice
tecnologias de la informacion v ia comunicacion, que puede utilizarse como prugba
an un proceso judicial.

ry incidente: un acontecimiento actual o potencial que resuliara en consecuencias
adversas a un sistema informatico o iz informacion que un sistema procese, guards
o transmita y que requiera de una respuesia para mitigar las consecuencias.

s} Incidentg cibernético: es un evenio que afecta Iz ciberseguridad de un sistems
informatico o 1a informacion que un sistema procesa. guarda o ransmite; o cualguier
resultado de una actividad maliciosa o no.

1) Infraestructura critica: son las infrasstructuras fisicas ¢ digitales, publicas o
privadas, que por su tipo de senvicio son indispensables v no permiten scluciones
alternativas; porlo que su amenaza, ataque, destruccion o hiogueo, tendria un grave
impacto sobre los servicios esenciales, seguridad, sconomia y finanzas del pais.

W) Integridad: atributo de la informacion gue asegura su exactitud. consistencia vy
veracidad, evitando modificaciones no aulorizadas, pérdidas o alteraciones, tanto
durante su almacenamiento como en su ransmision o procasamiento.

v} Prestador de servicios: cualguier persona flsica o juridica que ofrezca una
actividad de servicio a ofra persona fisica o juridica, relacionado a las tecnclogias
de la informacion y la comunicacién,

w) Programa informatico: conjunto de instrucciones o cédigo ascrito en un lenguaje
de programacion gue permite a una computadora realizar tareas especiicas.

x) Proveedor de servicios: son todas aguelias entidades publicas o privadas cue

ofrecen sus servicies a 1os usuarios. con iz posibilidad de comunicarse a través de

un sistema informatice. Asimismo, cualguier otra entidad gue procese o almacene
datos informéaticos para ese sepnvicio de comunicacién o sus usuarios.

Resillencia: capacidad dejos sistemas, infraestructuras, servicios y organizacicnes

nara anticipar, resistin, adaptarse v recuperarse eficazments frente a cualquier tipo

de incidents que afecte Ia segundad de la mformacion, garantizando ka continuidad
de las operaciones. fa proteccion de los datos v la funcionalidad de las aplicacionas.
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z) Sistema informatico: conjunic de uno o mas dispositivos elecirénicos,
interconectadas o independienies, cuya funcidn principal, o la de alguno de sus
componentes, es el tratamienio automatizado de datos mediante la ejecucion de
programas informaticos. Incluyen tanio el hardware como el software necesario para
el procesamiento. almacenaniento y transmision de informacion digital.

aa) Vuinerabilidad cibernética: debilidad. deficiencia o falla presenie en uno ¢ mas
activos de informacion, sistemas informatices, redes de iglecomunicaciones o
controles de seguridad dentro del ciberespacio, que puede ser aprovechada por una
ciberamenaza para comprometer la confidencialicdad, infegridad, disponibilidad o©
autenticidad de la informacion, causando dafio o impacto adverso,

TITULO i
CIBERDELITOS
CAPITULO

DELITOS CONTRA LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE
1L.OS DATOS Y SISTEMAS %NFGRW&!&?EQO"S C SISTEMAS QUE UTILICEN
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Articulo 5 Acceso dlicito. Comete gl deilio de acceso fliclio, quien accediere sin
autorizacion, por cualguier metedo, a todo o parte de un sistema informatico o sistema que
utilice tecnologias de la informacion y iz comunicacion. en cualquiera de los casocs
siguientes!

a) Cuando el acceso se realice infringlendo medidas de seguridad,; o
by Cuando el acceso se realice con la intencion de oblenear datos informaticos o causar
un parjuicio especifico.

Al responsable de este delito se e impondra una pena de prision de § a 8 afos.
La pena sera de 8 a 10 afios en cualguiera de los siguientes casos:

ay Cuando el hecho sea cometido por empleado o Juncionario publico;

y Cuando resulte en pérdidas econdmicas gue interfieran o ataquen 2 la integridad,
confidencialidad, disponibilidad, de los sistemas informéticos que afecten servicios
esenciales o infraestructuras criticas,

¢y Cuandoe del hecho se apodere de informacion o haga uso de la misma;

d) Cuande de la accion realizads resulte supresién o la modificacion de datos
confidenciales, reservados o de seguridad nacional.

Articulo 6. Interceptacion ilicita. Comete ¢l delito de interceptacién ilicita quien, sin
autorizacion y por cualquier medio o forma, intercepte datos informaticos en transmisiones
an un sistema informatico, gue ulllice tecnolenizs de ia informacion v fa comunicacion u
otras, incluidas las emisiones slectromagnélicas provenientes o efectuadas dentro del
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mismo, que fransporte dichos datos in"?os‘nmmm Al responsable de este delito se e
mpondra una peng de prision de 6 a 8 afos,

La pena serd de 8 a 10 afios en cualquiera de los siguientas casos:

a) Cuando el hecho sea realizado por cualouier persona gue preste o haya prestado
sUs servicios, directa 0 Indirectamenie a la persona individual o wridica afectads;

by Cuando resulte en pérdidas econdmicas gue interfieran o ataguen a la integridad,
confidencialidad, disponibilidad, de ios sistemas informaticos que afecien servicios
esenciales o infraestruciuras criticas:

¢y Cuando de la comisién del delito resulte en dafle patrimonial de las personas
individuales y juridicas;

dy Cuando del hecho se apodere de informacion ¢ haga uso de ia misma,

Articulo 7. Atague a ia integridad de los datos informaticos. Comete el delito de ataque
a ia integridad de los datos informaticos guien, sin awtorizacion, oculte, dafie, borre,
deteriore, altere o suprima datos o registros infermaticos; al responsable se le impondra una
pena de prision de 6 a 10 afos.

L.a pena sera de 10 a 12 afios en cualquiera de los siguientes casos:

a) Cuando el hecho sea realizado por cualquier persona que preste o haya prestado
sus servicios, directa o indirectamente a la persona individual o juridica afectada;

by Cuando se cometla este delito a datos informaticos relacionados con: actividades
comerciales, financieras, activos o pasivos bancarios, con fos estados contables o
situacion patrimonial de personas fisicas o juridicas,

¢} Cuando resulte en pérdidas econdmicas gue interfieran o ataguen a ia integridad,
confidencialidad, disponibilidad. de los sistemas informaticos que afecten sarvicios
esenciales o infraestructuras criticas:

dy Cuando el hecho sea comelido por empieado o funcionario publico;

&) Cuando del hecho se apodere de informacion o haga uso de la misma;

f) Cuando de la accion realizada resulte supresion o la modificacién de datos
confidenciales, reservados ¢ de segundad nacional.

Articuio 8. Atague a la integridad del sistema informatico. Comete &l delito de alague a
la integridad del sistema informatico quien. sin aulorizacion, ataque, degrade, interrumpa,
obstaculice o perturbe el funcionamiento normail de un sistema informatico o sistemas gue
utiicen tecnologias de la informacidn vy ia comunicacion, por cualguier medic, al
responsable de este delito se le impondra una pena de prision de 6 a 8 affos.

La pena sera de 8 a 10 afos en cusiquiera de los siguienies casos:

a) Cuande el hecho sea realizado por cualauier persona que preste o haya prestado
sus servicios, directa o indirectamente g la persona individual o juridica afeclada;
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by Cuando se cometa este delito a datos informétices relacionades con actividades
comerciales, financieras, aclivos o pasivos bancarios, con los estados contables ¢
situacién patrimonial de personas fisicas o juridicas,

¢) Cuando e hecho sea cometido por empleado o funcionario publico;

d) Cuando del hecho se apodere de informacidn ¢ haga uso de la misma.

Cuando resulte en pérdidas econdmicas que interfieran o ataguen a la integridad,
confidencialidad, disponibilidad, de los sistemas informdlicos que gfecten servicios
esanciales, infraestrucliuras criticas o segquridad nacional la pena sera hasta 30 afos de
prision,
CAPITULO I
DELITOS INFORMATICOS

Articulo 8. Falsificaciéon informatica. Comete & delito de falsificacion informatica quien
sin auterizacion infroduzea, allers, horre ¢ suprima datos o registros Informaticos, que se
encuantren en un sistema informatico o sistema que utifice tecnclogias de la informacion y
la comunicacion, guien geners datos no auignticos para gue sean iomados o utilizados
como auténticos, con independencia de que los dalos sean legibles e inteligibles
directamente, &l responsable de esle deliio se le impondra unapena de prisicn de g a 8
afos.

La pena sera de 8 a 10 afos en cualquiera de 10s siguientes casos:

a) Cuando el hecho sea realizado por cualguier persona gue preste ¢ haya prestado
sus servicios, directa o indirectamenta a la persona individual o juridica afectads;

b} Cuando se cometa este delito a datos informaticos relacionados con: actividades
comerciales, financieras, activos o pasives bancarios, con los estados contables o
situacioén patrimoniat de personas fisicas o iuridicas;

¢) Cuande el hecho sea cometlido por empleade o funcionaric publico;

dy Cuando del hecho se apodera de informacion o haga uso de ia misma.

Cuando resulte en pérdidas econdmicas que interfleran o alaguen a la iniegridad,
confidencialidad, disponibilidad, de los sistemas informaticos que afecten servicios
esenciales, infraestructuras criticas o la seguridad nacional 1a pena sera hasta 30 afios de
prisién.

Articule 10, Apropiacion de identidad ajena. Comete el delitc de apropiacidn de identidad
ajena, guien, sin autorizacion, ulilizando cuslguier forma, medio o técnicas de ingenieria
social. ejecute cualquiera de las acciones siguienies; usurpe, falsifigue. adopte o suplante,
la identidad de ofra persona individual o juridica, a fravés de un sistema informatico o
sistema gue hage usc de {ecnologias de 3 informacion y la comunicacién, al responsable
de este delito se le impondra una pena de prision de 8 a 8 afios. '

La pena sera de 8§ a 10 aflos en cualquiara de los siguientes casos:




Congreso de la Republica de Guatemala, Departamento de Informacién Legislativa

<)
o}

Cuando se cometa este delito a datos informaticos relacionades con: aclividades
comerciales, financleras, activos o pasivos bancarios, con los estadoes contables o
situacion patrimonial de personas fisicas o juridicas;

Cuando resulte en pérdidas econdmicas gue interfieran o atagquen a la infegridad.
confidencialidad, disponibilidad, de los sistemas informaticos que afecten servicios
asenciales o infrasstructuras criticas;

Cuando el hecho sea cometido por empleado o funcionario publico:

Cuando del hecho se apodere de informacion o haga uso de la misma.

Articuio 11. Fraude informatico. Comete el deiito de fraude informatico, guien, sin
autorizacion, para cbiener algin beneficio para si mismo o para olras personas, mediante
error, ardid, engafio o cualquier accion delictiva, incluyendo uso de ingenieria social o
manipulacion de un sistema gue utilice tecnolegias de la informacion y la comunicaciéon o
de sus componentes, produciendo dafio. perjuicio o defraudacion en su patrimonio.
mediarde:

a)
b)

La introduccién, alteracién, borrado o supresion de datos informéticos; o
Cualguier interferencia en el funcionamiento de un sistema informatico.

l.a pena sera de 8 a 10 afios en cualguiera de los sigulentes casos!

a)

b)

¢)

d)
&)

Cuando se cometa este delito a datos informaticos relacionados con actividades
comearciales, financieras, activos o pasivos bancarios, con los estados conlables o
situacién palrimonial de personas fisicas o ridicas;

Cuando resulte en pérdidas economicas que interfieran o ataguen a la integridad,
confidencialidad, disponibilidad, de los sistemas informaticos que afecten servicios
esenciales ¢ infrasstructuras criticas,

Cuando el hecho sea comelido por propietario de empresa o negocio. socio de
cualquier socledad, cooperativista, directive, empleado ¢ funcionario publico,
Cuando del hecho se apodere de informacion o haga uso de la misma;

Cuando el hecho sea realizado por cualguier persona que preste o haya prestado
sus servicios, directa o indirectamente a la persona individual o juridica afectada.

Articulo 12. Abusoe de dispositivos. Comete el delito ae abuso de dispositivos, guien, sin
autacrizacion, realice cualquiera de los aclos sigulentes:

a)

Froduzea, venda, obtenga para su utiizacion, posea, imporie. difunda o de
cualguier otra forma ponga a disposicion:

a) Cualguier dispositive, programa  informético, aplicaciones o sistema
informatico. o la combinacion de estos, concebidos o adapiados
principalmente para la comision de cualquiera de los delitos previstos en los
articulos del 5 al 11 de la presente Ley, o,

Contrasefias, ©bdigos de accese o datos informaticos similares que
permitan acceder a todo ¢ parte de un sistema informatico o sistema gque
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utilice tecnologias de ia informacion vy la comunicacion, con el abjeto de que
sean utilizados para cometer cualguiera de los delitos contemplados en los
articulos del 5 al 11 de la presenie ley, o,
by Cree, utilice, allere, capture, grabe, copie o transfiera de un gispositive a ofro o
cualguisr instrumento destinado a fos mismos fines, los codigos de identificacién y
acceso al servicio o sistema informatico o sistema que ulilice tecnologias de la
informacién vy la comunicacién, gue permita la operacidn paralefa, simultanea o
independiente de un servicio o sistema informatico o sistema que utiice tecnologias
de Ia informacion y la comunicacién, legitimamente obtenido por un tercero; o bien,
con el fin de gue sean utilizados para cometer cualquiera de los delitos previstos
en ios articulos del 5 al 11 de la presenie ley.

Al responsable de este delito se le impondra una pena de prisién de 6 a 8 aflos.
La pena sera de 8 a 10 afios en cualquiera de jos siguientes casos:

a) Cuando se cometa este delito a dates informdticos relacionados con: actividades
comercialas, financieras, activos o pasivos bancarios, con los estados contables ©
situacion patrimonial de personas fisicas o juridicas;

by Cuando resulte en pérdidas econdmicas gue interfieran o ataquen a la integridad,
confidencialidad, disponibilidad, de los sistemas informaticos que afecten servicios
esenciales o infraestructuras criticas;

¢} Cuando el hecho sea comatido por empleado o funcionario publico;

d} Cuando del hechoe se apodere de informacion o haga uso de la misma,

Articulo 13. Dejitos de la propiedad intelectual, derechos de autor, propiedad
indusirial v delitos informaticos. Cuande los delifes establecidos en el Decreto Namero
57-2000 del Congreso de la Replblica de Guatemala, Ley de Propiedad industrial, el
Decrato Numere 33-88 del Congrese de iz Republica de Guatemala, Ley de Derechos de
Autor v Derechos Conexos, y, los contenidos en el Titulo VI, Capitulo VI del Decreto 17-73
del Congreso de s Republica de Guatemala, Codigo Penal, se cometan a escala comercial
y por medio de un sisterna informatico ¢ lecnclogias de la informacion y 1a comunicacion, a
fos responsables de dichas conductas se les aumentara 1a pena en una cuarta parie,

Articulo 14, Pornografia infantil, Cuando mediante ef uso de sistemas informatices ©
tecnologias de la informacién vy la comunicacion. se cometan los delitos tipificadas en los
articulos 173 bis, 174, 188,189,180,192 195 bis, 195 ter, 196 del Decreto 17-73 del Congraso
de la Republica de Guatemala, las penas a los responsables se aumentaran de conformidad -
cen lo establecido en el articulo 185 Quinguies, del Decreto 17-73 del Congreso de 1a
Republica de Guatemala, Caodigo Penal.

Articulo 18, Usc Hlegal de bloqueadores o inhibidores de sefiel. Comete el delite de uso
ilegal de blogueadares o inhibidores de sefial quien uillice U opers equipos gue bloguesn,
cancelen o anulen las seflales de telefonia celuilar radiocomunicacion ¢ ransmisidn de
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dates o imagen, para cometer acciones ilicitas, al responsable de este defito se le impondra
una pena de prision de 6 & 10 afos,

CAPITULO Il
RESPONSABILIDAD ¥ PENAS ACCESORIAS

Articulo 16. Responsabilidad de las personas individuales y penas accesorias. Las
sanciones penales establecidas en la presente ley se aplicaran sin periuvicio de las
responsabilidades civiles o administrativas gue correspondan y ias contenidas en otras
leyes.

Articulo  17. Personas juridicas. En lo relativo a las personas juridicas,
independientemente de la responsabilidad penal de sus propietarios, directores, gerentes,
administradoras, funcionarios, empleados 0 representantes legales, cuando hubleren sido
utilizadas para cometer en cualguier forma un hecho ilicito establecido en la presente ley,
se le impondra una multa de Q.100,000.00 a G.300.000.00;, atendiendo a la gravedad y
circunsiancias en qus se cometio el delito. Bajo apercibimienio gue 2n caso de reingidencia
se ordenara fa cancelacion de la personeria juridica en forma definitiva y se le sancionara
con:

a) Inmovilizacién de cuentas bancarias y bienes inmuebles, siempre y cuando se
garanticen las prestaciones laborales, segin lo determine el drgano jurisdiccional
compeiente;

b} Suspension de las patenies v permisos gue hayan sido debidamente exterdidas v
que hubleren sido utilizados de cualquier forma para ta comision del hecho delictive;

c: La exclusion de participar en los procesos de concurso, celebrar contratos v
proveedores del Estado, de modo definitivo o por un periode no menor de cinco
afios;

d) La prohibicion definitiva o por un periodo no menor de ¢inco afios, para participar en
actividades destinadas a la caplacion de titulos valoves:

e) Comiso de los bienes o ganancias que se hayan obtenido por la comisian del delito:
Y.

fy La publicacion de fa sentencia pronunciada o la difusion de ests, de conformidad
con el Decrete Numero 17-73 de! Congresoc de la Repablica, Codigo Penal, en el
diario escrito y digital de mayor circulacion.

TITULO i
REGLAS PROCESALES
MEDIDAS CAUTELARES, PROCESALES Y PROCEDIMENTALES

Articulo 18. Accidn piblica. Los delitos reguiados en la presente ley son de Accion
Pubkica.
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Articulo 18. Ambito de aplicacién de las disposiciones de procedimiento. Las normas
del presente capitulo se aplicaran &

a) Los delitos previstos en esta ley;

by Cualguier otro delifo cometido por medio de un sistema informético o sistema gue
utifice tecnologias de la informacion v la comunicacidn, v,

o} La obtencion de indicios, medios de investigacion o pruebas informaticas, digitales
o electrdnicas de cualquier daiito.

Articulo 20. Admisidn de la prueba. Los drganos lurisdiccionales admitiran como medios
probatorios al proceso, las pruebas digitales que se relacionen con los contenidos de la
presente ley, cbservando en todo momento las disposiciones establecidas en el Decreto
51-92 del Congreso de la Republica de Guatemala, Codigo Procesal Penal.

Articulo 21. Valoracién de la prueba. Los organos jurisdiccionales deberdn valorar los
maedios probaforios incorporados al procese, determinando que hayan sido obtenidos
mediante un procedimiento permitido conforme 4 las disposiciones establecidas en el
Decreto 51-92 del Congreso de la Republica de Guatemala. Codigo Procesal Penal.

Articulo 22, Diligencias de urgencia para el aseguramiento de dates. Cuando exista
peligro en que los datos objeto de una investigacion puedan ser alterados o suprimidos,
durante la investigacién o procesamiento de los delitos tipificados en ia presente ley, se
procedera de conformidad con lo establecido en el Decretoe 51-92 del Congrese de la
Republica de Guatemala, Codigo Procesal Penal,

Articulo 23, Orden de aceceso y envid de datos. En caso de necesidad y razonabilidad
comprobada el organo jurisdiccional competente podra solicitar las siguientes medidas a
jos proveedores de servicios de tecnologias de la informacion v la comunicacion de
cualguier tipo, tales como:

ay Que comunigue, presente, remita o provea acceso de leciura a los datos alojadoes
en un sistema informatico o en un dispositive de almacenamiento informatico o
digital que este bajo su poder o control v que se vinculen con la investigacion de un
delito, ‘

b) Entregue datos de los usuarios o abonades o iog datos de identificacion v facturacion
de servicios con los gue cuente, diferentes de los datos relativos al trafico o al
contenido;

¢} Que indique el tipo de servicie de comunicacidn utilizado, periodo de servicios v
fugar de ubicacion de los equipos.

/ La orden podra contener la indicacidn de gue la medida debera mantenerse bajo reserva

eh un plaze de diez dias, plazo gue podra prorrogarse a criterio del érgano jurisdiccional a
solicitud del Ministerio Fublice, v con apercinimianto de certificar lo conducente en caso de
incumpiimiento.
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Articulo 24. Diligencias de investigacion, registro y respaido de medios digitaies o
electronicos. El Organc jurisdiccional sompetente podra ordenar 2 requerimiento del
Ministerio Publico, el registro de un sistema informatico o tecnologias de la informacion y la
comunicacion, de una parte, de este ¢ de un medio de almacenamiento de dafos
informaticos, fisicos o digitales. electronicos o de la comunicacion, pudiendo realizar las
diligencias de investigacion cotrespondients.

Cuando surjan elemenios que permitan considerar que los datos buscados se encuentran
almacenados en otro dispositivo o sistema informatico al que se tiene acceso ilicito desde
el dispositive o sistema inicial; el ente investigador podra extender o ampliar el registro al
otro sisterna, siempre que medie orden judicial sobre estos dos ultimos aspectos.

Articulo 25, Secuestro de evidencias electronicas o digitates. Los secuestros de
evidencias electronicas ¢ digitales tales como ordenadores, discos dures. servidores y otros
medios de aimacenamiento digital, asi como la obtencion de datos almacenados en la nube
y el secuestro de actives digitales vinculados a sistemas informaticos y tecnclogias de la
informacion y la comunicacion. generandoe y respetando, la cadena de custodia, deberan
realizarse por medio de protocolos y procedimienios gque garanticen la integridad,
disponibilidad y confidencialidad de ta informacion y la comunicacion.

Articulo 26. Tratamiento y medidas de seguridad de los datos. En el marce de una
investigacion penal relativa a ciberdelitos vinculados a la delincuencia organizada, delitos
transnacionales ¢ que afecten directa y gravemente infraestructuras criticas ¢ servicios
esenciales del Estado, el drgana jurisdiccionai competente, a solicitud del Ministerio Publico
y mediante resolucion debidamente motivada, podra autorizar, de manera excepcional y
limitada, las medidas siguientes:

a) La interrupcidn temporal de fransmisiones de datos informaticos que representen
una amenaza inminente y grave conira sistemas, servicios esenciales o
infraestructuras criticas, siempre gue fa medida sea estrictamente necesaria, idonea
y proporcional al fin tegitimo perseguide.

b) La interceptacién, grabacidn y reproduccion de comunicaciones informaticas o
similares, incluyendo aquellas reslizadas g través de sistemas informaticos vy
tecnologias de la informacion y la comunicacion, unicamente cuando existan indicios
fundados y objetivos de que resuitaran imprescinaibles para el esclarecimiento de
los hechos investigados.

[.a resolucién judicial debera sefialar expresamente; al alcance de la medida, los sisiemas
o dispositivos a intervenir, el motivo de su necesidad, asi como el plazo de duracicn, que
no podra exceder de dos meses, prorrogabla por una sola vez y por igual periodo, siempre
que subsistan las causas que la motivaren v se Justiique nuevamente su necesidad.

£n todo caso. la ejecucion de estas medidas deberad garantizar la proteccidén de ios
derechos fundamentales reconocidos en la Constitucion Politica de la Repubiica, en

/N
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particular {a inviolabilidad de las comunicaciones privadas y fa proteccidn de datos
personates, siendc nula de plenc derecho cualguier autorizacidn que se aparte de los
iimites agui previstos,

Fara el caso de interceplaciones, se aplicaran suplatoriamente las disposiciones del Tiulo
Tercero, Capitulo Tercero del Decreto Ndmero 21-2008 del Congreso de la Repiblica, Ley
contra la Delincuencia Organizada.,

Articuto 27, Comiso. El drgano jurisdiccional competenie podrd ordenar el comisoe de fos
objetos o instrumentos del delito, debiendo observarse lo regulado en el Decreto Numero
17-73 del Congreso de la Republica de Guatemala, Codigo Penal; Decreto Numero 51-92
del Congraso de la Republica de Guatemala. Codigo Procesal Penal, Decreto Numero 21+
20086 dei Congreso de la Republica de Guatemala, Ley Contra Delincuencia Organizada; v,
Decreto 67-2001 del Congreso dg la Repdblica de Guatemala, Ley Contra Lavado de Dinero
u Otros Activos,

TITULO IV
GESTION Y VIGILANCIA DE LA CIBERSEGURIDAD
CAPITULO UNICO
CENTROS DE RESPUESTA A INCIDENTES DE SEGURIDAD INFORMATICA

Articulo 28. Creacion del Centro de Respuestz a Incidentes de Seguridad informatica
de Guatemala. Se crea el Centro de Respuesia 2 Incidentes de Seguridad informatica de
Guatemala, en adelante conocido como CSIRT-GT, es el drgano técnico del Consejo
Nacional de Sequridad, responsabie del analisis, gestion. coordinacion y respuesta ante un
incidente cibernético o ciberataque, de ciherseguridad a nivel nacional.

Articuto 29, Funciones del CSIRT-GT. Las funciones det CSIRT-GT son:

a) Monitoreo permanente para la atencion de incidentes cibemaéticos v ciberatagues;

by Asegurar la continuidad operativa v rendimiento de la red y sislemas de las
infraestructuras criticas a nivel nacionat;

¢} Prestar servicios proactivos de aberseguridad,

dy Prestar servicios reactivos ds ciherseguridad,

e} Frestar servicios post incidenies ciberndlicos v ciberataques;

fy  Detectar, investigar y miligar incidentes cibernéticos y ciberatagues;

g) Coordinar con los Centros de Respuesta a incidentes de Seguridad Informatica
{CSIRT s} internacionales, secioniales & institucionales;

i Dar respuesta a incidentes ciberndticos v ciberataques gue atenten conira la
integridad, confidencialidad vy dispenibilidad de los sistemas gue hagan uso de
tecnologlas de la informacion v comunicacion a nivel nacionat;
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iy Rendir informes periédicos y especificos al Consejo Nacional de Seguridad, sobre
ta atencién, seguimiento v resolicion de ciberataques e incidentes cibernéticos
gestionadoes,

i} Establecer v actualizar los procedimisntos para la prevencion, deteccion, analisis,
contencién, mitigacion y recuperacion de ciberatagues e incidentes cibernéticos;

k) Identificar, clasificar, analizar y evaluar la gravedad de ciberatagues e incidentes
cibernéticos a nivel nacional.

i Emitir alertas e informar oportunamente a los potenciales afectados de ciberstagues
e inciklentes ciberméticos;

m) Colaborar con fos procesos continuos de auditoria de ciherseguridad en las
instituciones del Estado, garantizando la identificacion, prevencién, proteccion,
deteccian, preparacion, recuperacion y respuesta de vulnerabilidades;

) Elaborar informes, coordinar v dar seguimiento en los casos atendidos. brindando
asistencia técnica, segun corresponda;

o} Realizar gjercicios vy simulacros para la atencién de ciberataques e incidentes
cibernéticos,;

p) Elaborar el Codigo de Etica para los aciores involucrados en la ciberseguridad; v,

gy Ofras que de zeuerdo con la evolucidn de la ciberseguridad v el reglameanio
correspondientes sean necasarias.

Articulo 30. Director General del CSIRT-GT. &l Director General del CSIRT-GT, sera
nembradgo por el Presidente de la Repiblica, de una terna propuesta por el Consejo
Nacional de Seguridad, mediante un procesc de seleccidn técnico, fransparente vy
competitivo, que garantice la idoneidad profesional, la capacidad técnica v la integridad
élica del candidato,

Ei Director General podra ser removido por &l Presidente de s Republica, por causa
jistificada, con conacimiento del Conssio Nacional ge Seguridad,
il periodo de funciones del Director General sera de seis afios, el cual podra ser reslegida,

Bl proceso de seleccion debera regirse por criterios objetivos, considerando como minimo
los siguientes aspectos:

a) Formacien académica de nivel universitario en carreras afines, v grado minimo de
maestria en areas como seguridad nacional, ciberseguridad, sistemas informaticos
y tecnologias de la informacion y la telecomunicacion, gestidn de riesgos o
disciplinas relacionadas;

by Certificaciones vigentes y actualizadas en materia de ciberseguridad o relacionadas,

y reconocidas en las buenas practicas de ia industria;

Experiencia comprobable minima de cinco (5) afios en la gestidn, direccidn o

coordinacion en materia de ciberseguridad en el sector publico o privado;

Conocimiento profunde de los marcos regulatorios nacionales e internacionales en

materia de ciberseguridad, continuidad operativa, ciberresiliencia y gestion de crisis;
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Capacidad demostrable de coordinacion interinstitucional y liderazgo en entornos
multidisciplinarios o multisectoriales; v,
Formacién en idioma ingles, comprobable.

Articulo 31. Jerarquia de los Centros de Respuesta a Incidentes de Seguridad
Infarmatica (CSIRT's). Para un mejor entendimiento, se establece la siguiente jerarquia y
crganizacion de los Centros de Respuesta a Incidentes de Seguridad informatica

a)

b)

CSIRT-GT: es el ente rector de los CSIRT's con objeto y funciones establecidas en
esta Ley, sin limitacién alguna de brindar apoyo a solicitud de los Centros de
Respuesta a incidentes. asi como al Ministerio Publico.

CSIRT-Sectoriales: son instancias de creacion obligatoria que integraran a los
CSIRT s por sectores estrateégicos, quienes deberan contar con un CSIRT y con un
Oficial de Seguridad de la Informacion, ambos independientes del area de
infarmatica. Su funcidn principal es brindar atencidn primaria a los ciberatagues e
incidentes cibeméticos de su sector y reportarlos al CSIRT-GT dentro del plazo que
establezca la normativa.

L.os sectores estratégicos de los CSIRT-Sectoriales, se identifican, mas no se limitan
a los siguientes: Sector Gaobierna y Administracién Publica; Sector Quimico; Sector
Hidrico; Sector Energético; Sector Salud: Sector Tecnclogias de la Informacion y la
Comunicacion (TIC): Sector Transporte, Sector Alimentario; Sector Tributario; Sector
Financiero; Sector Econémico; Sector Turistico; y Sector Privado.
CSiRT-institucionales: son entidades, pablicas y privadas. gue cuenten con
sistemas de informacion que almacenen, compartan o actualicen informacion de los
ciudadanos o de caracter estratégico del Estado; deberan contar con un CSIRT y
con un Oficial de Seguridad de la Informacion, ambos independientes del area de
informatica, siendo responsables de fa primera respuesta ante ciberataques e
incidentes cibernéticos.

Si el ciberatague e incidentes cibernéticos superan sus capacidades de respuesta,
deben elevarlo a la instancia superior; si el ciberataque e incidentes cibernéticos son
de grandes dimensiones y panen en riesge la infraestructura critica o la continuidad
de servicios esenciales para la poblacion, deberan dirigirlo directa vy
abligatoriamente al CSIRT-GT.

Las municipalidades y aquellas instituciones que conforman el sector privado que operan o
administran infraestruciuras criticas que lo reguieran, deberan contar con un CSIRT y con
un Oficial de Seguridad de {a Informacion, ambos independientes del area de informética.

Los CSIRT's deberan de implementar mecanismos de anonimizacion en los reportes de
ciberataques e incidentes cibernéticos, para garantizar la confidencialidad, integridad vy
disponibilidad de la informacién, datos perscnales ¢ institucionales, en lo ptiblico y privado.

N
R
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Todos los CSIRT s tienen |a obligacién de reportar, en un periodo no mayor & los 30 minutos,
y de forma andnima resguardande la confidencialidad de las instifuciones publicas v
privadas que sean afectadas por ciberatagues g incidentes cibernégticos, al CSIRT-GT.

Articule 32. Gficial de Seguridad de ja Informacion. Las entidades pUblicas v privadas
que creen un CSIRT. deberan nombrar un Oficial de Segundad de la informacion, que sera
el eniace con el CSIRT-GT y CSIRT-sactorial.

Se deberd elaborar el reglamento correspondiente para la descripcion de las funciones.
TITULO W

CIBERDEFENSA
CAPITULO UNICO

Articulo 33. Las funciones para la Ciberdefensa. £l Ministerio de ia Defensa Nacionat
astablecera permanentamente las acciones para la ciberdefensa, en funcion de:

a) Dar proteccion preventiva y activa de redes militares y sistemas informatices v
tecnologias de la informacion y ia comunicacion que integren las infraestructuras
criticas que atenten conira ta Defensa Nacional,

b} Desarrollar acciones defensivas vy ofensivas para la proteccion de las
infraestructuras criticas que atenten contra iz Defensa Nacional, conforme io
determine el Consejo Nacional de Seguridad, presidido por el Presidente de la
Republica,

cy Planificar, identificar, recolectar, procesar, analizar, preducir, distribuir v difundir
informacion de manera oporiuna para la ciberdefensa, estableciendo los protocolos
necesarios;

dy Dar apoyo & las operaciones militares de tierra, aire ¥ mar;

&) Maniener comunicacion y coordinacion permanente con el CSIRT-GT:

Y Coordinar con los Centros de Respussta a2 Incidenies de Seguridad Informatica
(CSIRT s} internacionaies, sectoriales & instifucionales, publicos v privados, en
aqueilos casos que se afecte las infraestructuras crificas, conforme lo defermine el
Presidente de la Republica en Consejo Nacional de Seguridad,

gy Dar apoyo al CSIRT-GT en aquellos casos en que sus capacidades técnicas u
operalivas sean sobrepasadas, conforme lo determine el Consejo Nacxonai de
Seguridad, presidido por el Presidente de la Reptblica;

hy Ser el punte de contacto a nivel internacional en materia de ciberdefensa, para
brindar seguimiento, apoyo y recomendaciones, cuando e sea requerido;

i Crear los marcos normatives v 1a doclrina para la ciberdefensa;

I} Establecery actualizar, ios protoccies v estandares. para 8 prevencion, deteccién,
contencion, proteccion, recuperacion de los sistemas vy respuesia del Ministerio de
la Defensa Nacional;

k) Disefar y realizar programas de formacion continua. entrenamiento especializado,
simulacros técnicos v ejercicios conjuntos en materia de ciberdefensa, a nivel

//ﬂ”aﬁzionat e internacionai,
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) Rendir informes al Consejo Nacicnal de Seguridad. mensualmente ¢ cuando sean
necesarios, sobre la atencién. seguimiento y resolucion de los incidentes
gestionados para la ciberdefensa; vy,

m} Asesorar técnicamente en el disefio de politicas, estrategias, programas y acciones
en materia de ciberdefensa.

TITULO VI '
FORTALECIMIENTO INSTITUCIONAL Y COGPERACION INTERNACIONAL
CAPITULO |

RED DE ATENCION PERMANENTE 24/7 GUATEMALA.

Articuto 34. Red de Asistencia Mutua Contra Delitos informaticos (RED 24/7
Guatemala). El Ministerio Pliblico creara una unidad de atencién permanente, comao punto
de contacto localizable las veinticuatro horas del dia y siete dias a la semana, integrandose
a través de redes a las que Guatemala se adhiera o forme parte; la que se denominara Red
de Asistencia Mutua Contra Delitos informaticos o RED 24/7 Guatemaia: con el objeto de
garantizar la prestacion de ayuda inmediata a nivel internacional para los fines de las
investigaciones o procedimientos relacionados cen los indicios de los delitos vinculados a
sistemas y datos informaticos, o para la obtencion de indicios, medios de investigacion o
pruebas electronicas en la comision de un hechao delictivo. incluira los actos que tiendan a
facilitar las medidas de conformidad con I3 legisiacidn nacional y io estabiecido en la
presente iey.

Articulo 35. Personal especiatizado. El Ministerio Plblico debera contratar y capacitar a
personal especializade en ciberseguridad y delitos informaticos para garantizar una
respuesta técnica y eficiente ante las solicitudes nacionales e internacionales de
cooperacion que deba de atender la Red 24/7 Guatemala.

CAPITULO !
FORTALECIMIENTO INSTITUCIONAL

Articulo 36. Fortalecimiento del Ministerio Publico en materia de Ciberseguridad. Para
el cumplimiento de las disposiciones contenidas en la presente ley, el Ministerio Publico
debera crear la Fiscalia Especializada para la investigacion de los delitos contenidos en
esta ley, con los recursos presupuestarios, fisicos, materiales, cientificos y humanos que le
permitan el cumplimiento de los fines de [a misma.

Asimismo, creara la Unidad que Heve el control v registro actualizado de las personas que,
en sentencia firme y ejecutoriada, hubieren sido condenadas por los delitos contenidos en
la presente ley. El registro debera coniener ia siguiente informacion:

ay Nombre y apellidos y en caso de poseerlos, también se consignaran los
correspandientes apodos. seudénimos, sobrenombires o alias;

Mg rafia;



Congreso de la Republica de Guatemala, Departamento de Informacién Legislativa

¢} Fecha y lugar de nacimiento,

oy Nacionalidad;

g) Codigo unico de identificacion del documento personal de identificacion o pasaporte
en el caso de personas extranjeras, v,

fy  Direccion en la que reside.

Para tal efecto, el Ministerio Publico debera elaborar el proceso correspondiente.

Articulo 37. Fortalecimiento del Institute Nacional de Clencias Forenses. Para el
cumplimiento de las disposiciones contenidas en la presente lay, el Instifute Nacional de
Ciencias Forenses debera crear una unidad especializada para la investigacian clentifica
forense de los delitos contenidos en esta loy, con 108 recursoes presupuestarios, fisicos,
materiales, cientificos y humanos que le permitan ef cumplimiento de los fines de la misma.

Articulo 38, Creacion de los organos jurisdiccionales especializados. Corresponde al
Estado de Guatemala, a través del Organismo Judicial, garantizar gus ia aplicacion de la
presente ley esté a cargo de drganos jurisdiccionales especializados. Para tal efecte, la
Fresidencia del Organismo Judicial, por medio de la unidad administrativa correspondiente,
deberd impulsar {a creacion y dotacién del soporte ogistico y téenico necesario para el
funcionamiento efeclivo de diches drganos espaecializados, guisngs conoceran en forma
exclusiva de los delites tipificados en esta ley.

En tanto se lleve a cabo dicha implemaniacion, los drganos jurisdiccionales ordinarios
confinuaran conociendo de las causas relacionadas, conforme a su compstencia v
jurisdiccion.

Articulo 38. Fortalecimiento de ia Policia Nacional Civil. Para ef cumplimiento de las
disposiciones contenidas en la presente ey, la Policia Nacional Civil deberd crear ia
Direccion de Ciberseguridad y Ciberdelincuencia an lemas de ciberdelitos, con los recursos

presupuestarios, fisicos, materiales, cientificos v humanos gue le permitan el cumplimiento
de los fines de la misma.

Articulo 40. Fortalecimiento del insiifuto de la Defensa Publica Penal. Para e
cumplimiento de las disposiciones confanidas en la presente ley, ef Instituto Nacional de la
Defensa Pdblica Penal debera conlar con profesionales del derecho especializados en
ciberdeliios con los recursos presupuastarios. fisicos, materiales, cientificos y humanos que
ie permitan el cumplimiento de los fines de la misma.

Articulo 41, Ofras acciones de fortglecimiento. Con el propésite de desarroliar y

/ actualizar las normativas vigentes en materia de ciberseguridad. el Estade de Guatemala.
por medio de las instituciones competentes, buscara armonizar sus planes con politicas
regionales en materia de legisiacion conira delifos gue afecten el uso de las tecnologias de

2 informacion v la comunicacion. a través de fratados v convenios de forma bilateral o
multilateral, para lograr la cooperacion técnica y economica internacional, con el fin de
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fortalecer los prograrmnas de prevencion e investigacion, y. contrarrestar las conductas
antijuridicas reguladas en esta ley.

CAPITULO i}
COOPERACION INTERNACIONAL

Articulo 42. Cooperacion en materia de extradicion. Los delitos contemplados en ia
presente ley daran lugar a la extradicion activa o pasiva, de conformidad con la legislacidn
vigente y tratados internacionales de los que Guatemala sea parte.

Articulo 43. Cooperacion internacional. £n caso de requerimiento de informacion de
caracter intermacional, las solicitudes de aseguramiento de datos, solicitudes de
presentacidon de dates, de obtencidn ¢ confiscacién, de acceso libre a datos de fuente
abierta y asistencia mutua para obtencidn de datos sobre el trafico e interceptacion de
comunicaciones, se estara a lo dispuesto en tratados y convenios aceptades y ratificados
por el Estado de Guatemala, asi como al derecho interno.

En caso de orden de aseguramiento de datos informaticos almacenados, sclo esta
permitido que las autoridades competentes ordenen la conservacion de los datos, pero no
su revelacion y en caso de requerimiento de presentacidn de datos informaticos
atmacenados en cumplimiento de una orden de presentacion si se ordenara su revelacion
para fines de la investigacion, debiendo ser justificado por el Ministerio Publico ante el
organo junsdiccional competente, quien emitird la resolucion que en derecho
correspondiente.

TITULO Vi
DISPOSICIONES FINALES Y TRANSITORIAS

Articulo 44, Reglamento. El Organismo Ejecutivo debera elaborar Jos reglamentos de ia
presente ley dentro del improrrogable plaze de ciento veinte dias a partir de que la misma
cohre vigencia.

Por su parte, las entidades gestoras de ciberseguridad deberdn adecuarse a las
disposiciones de la presente ley, incluyendo ia elaboracion y aprobacion de los manuales,
protocolos o reformas a los mismos que sean necesarios para el cumplimiente de sus
funciones establecidas en este cuerpo normativo.

asignar una partida presupuestaria especifica para el CSIRT-GT, sujeto a los controles que

/ Articulo 45. Presupuesto del CSIRT-GT. &£l Ministerio de Finanzas Publicas debe de
establece la Constitucion Politica de 1a Republica de Guatemala.

Articulo 46. Presupuesto para ia ciberseguridad y ciberdefensa. Las instituciones del
Estade mencicnadas en esta ley deberan incluir cada afto, en su planificaciéon anual de
compras y en su anteproyecto de presupuesto, los recursos necesarios para cumplir con

las/fum:@ones que les asigna esta norma.

¥
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En caso de no comar con la asignacion presupuestana suficlente, deberan realizar los
ajustes necesarios dentro de su propio presupuasto, con el fin de asegwar ta disponibilidad
de fondos para ejecutar adecuadamente las actividades establecidas en esia ley, conforme
a la normativa vigente en materia presupuestaria.

Articulo 47. Compra de Equipo para ciberseguridad vy ciberdefensa. Las adquisiciones
de bienes, equipos, sistemas o tecnologias destinadas a la Ciberseguridad y Ciberdefensa
deberan realizarse bajo raserva, en virtlud de su caracter estratégico v por estar vinculadas
a la seguridad nacional.

Dichas compras estaran sujetas a los regimenes especiales de contratacion establecidos
en la legislacion aplicable, garantizando la confidencialidad, proteccion de la informacion y
el interés superior del Estadoe.

Asimismo, deberan respetar los esténdares internacionales y los parametros técnicos
aestablecidos en la presante ley y su reglamentacion, asegurando que los bienes v servicios
adquiridos cumplan con los criterios de calidad, interoperabilidad v seguridad reconocidos
por la industria,

Articulo 48, Controles democratices. Los organos creados estan sujelos a los controles
democraticos establecidos en el Capitilo VIl del Decreto 18-2008 del Congreso de la
Repubfica de Guatemala, Ley Marco del Sistema Nacional de Seguridad.

Articuto 49, Se adiciona la literal 1) al articuio 2 del Decreto Numere 21-2006 del Congreso
de la Replblica, Ley Contra ia Delincuencia Organizada, el cual queda de ia siguiente
manera;

) De los confenidos en fa Ley de Ciberseguridad; acceso flicito; infercepcion fifcifa;
atague a la integridad de los datos informéticos; ataque a la infegridad del sistema
informatico;  falsificacion informatica, apropiacion de identidad  ajena;, fraude
informatico, y abuso de dispositivos, asi como. otros delitos tipificados en la Ley de
Ciberseguridad v en demas cuerpos normalivos relacionados con la materia,

Articulo 80. Derogatorias. Se derogan jos articulos 274 “A", 274 °B", 274 °C7, 274 "E", 274
“Fy 274G’ del Decrete 17-73 del Congreso de la Republica de Guatemala, Cédigo Penal.

Se derogan todas las disposicionss gue se opongan a la presente lay,

Articulo B1. Vigencia. El presente Decreto entrara en vigencia ciento veinte dias después
/ de su publicacion en el Diario Oficial.

REMITASE AL ORGANISMO EJECUTIVO PARA SU SANCION, PROMULGACION Y
PUBLICACION,.

EMITIDO EN EL PALACIO DEL ORGANISMO LEGISLATIVO, EN LA CIUDAD DE
GUATEMALA, EL __ DE __ DEL ANO DOS MIL VEINTICINCO






