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COMISION DE ASUNTOS DE SEGURIDAD NACIONAL 

Magister 
Luis Eduardo L6pez Ramos 
Encargado de Despacho 
Direcci6n Legislativa 
Su Despacho 

Estimado Luis Eduardo: 

26 de agosto de 2025 

CONGRESO DE LA REPUBLICA 
DIRECCI6N LEGISLATIVA 

Con un atento y respetuoso saludo me dirijo a usted con el objeto de saludarlo, 
deseandole exitos al frente de sus funciones. 

Conforme a 10 establecido en los Artfculos 39, 40 Y 41 de la Ley Organica del 
Congreso de la Republica, remito en forma fisica y digital el DICTAMEN 
FAVORABLE CON MODIFICACIONES, elaborado por la Comisi6n de Asuntos de 
Seguridad Nacional sabre la Iniciativa de Ley No. 6347 que dispone aprobar la Ley 
de Ciberseguridad, para su tramite correspondiente. 

Sin otro particular y agradeciendole su atenci6n al presente, me suscribo 
con muestras consideraci6n y estima. 

JMVNmdep 
Cc: file 

Atentamente, 

Diputado Jor Mario Villagran Alvarez 
Presidente 
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Honorable Pleno: 

DICTAMEN 01-2025 
COMISION DE SEGURIDAD NACIONAL 

CONGRESO DE LA RE?I)BLlCA DE GUATEMALA 

INICIATIVA 6341 
iNICIATIVA QUE DiSPONE APROBAR 

LEY DE CIBERSEGURIDAD 

Can fecl1a 27 de febrero de 2024, fue presentada la iniciativa de ley por los diputados 1. Jose 
Pablo Mendoza Franco: 2. Cristian Rodollo Alvarez y Alvarez; y, 3, Gustavo Adolfo Cruz Montoya. 
La iniciativa fue identificada por la Direccion Legislativa con el numero 6347 y dispone aprobar 
la de Ciberseguridad, para su estudio. anal isis y dictamen correspondiente. 

i. ANTECEDENTES 

La exposicion de motivos de la iniciativa de ley menciona argumentos como: 

La acelerada transformacion digital de nuestras economies y sociedades aportan notables 
beneficios a empresas, organizaciones del sector publico y particulares, desde una mayor 
competilividad y bienestar hasta una mayor resiliencia ante grandes catastrofes como la 
pandemia de COVID-19, Sin embargo. esta transformaci6n ha incrementado la dependencia 
digital, as! como ei alcance. la escala y la complejldad general de los sistemas de informacion, 

activos y flujos de datos de las orgallizaciones. 

Los productos y servicios digitales no son 10 suficientemente seguros y exponen a los usuarios a 
riesgos de seguridad, sin proporcionarles la informacion adecuada, ni los medios para rnitigarlos. 
Las ciberamenazas continuan evolucionando debido a la facilidad de acceso, bajo costo, alta 
rentabilidad y el crecimiento exponencial de las inleligencias artificiales, por medio del uso de las 
plataformas digilales para fines delictivos. 

l.os metodos y sistemas de las lecnologias han evolucionado durante el tiempo: no obstante. la 
proteccion y control en los sistemas no van al mismo ritmo en dichos avances; po.- 10 que. ia falta 
de herramientas informaticas y conocimientos tecnicos. son aprovecl1ados por cibc:rdelincLientes 
quienes se encuentran innovando y sofisticando sus atsques, cada vez con mayor impacto, Por 
10 tanto. es necesario que las sociedades, a traves de sus gobiernos, generen marcos legales 
que coadyuven a soberania en el ciberespacio. 

Congreso de la República de Guatemala, Departamento de Información Legislativa



CONGRESO 
------~-=~~~~~~~~=-

DE LAREPUBLICA 

COMISI6N DE ASUNTOS DE SEGURIDAD NACIONAL 

En Guatemala los ataques eonocidos han sido los siguientes: 

1. Ataque al Ministerio de Finanzas Publicas (M1NFIN) - Noviembre 2023 

EI 26 de noviembre de 2023, el MINFIN sufri6 un ataque cibernetico que aleel6 su 
infraestructura informatica, segun fuentes abiertas. Como medida de seguridad, se 
restringio lemporalmente el acceso a sus sistemas para mitigar riesgos. Esle incidente 
provoco la interrupci6n de operaciones clave, incluyendo el registro de informacion 
conlable y pagos a proveedores y empleados. EI Sistema de Contabilidad Integrada 
(SICOIN) permaneci6 inoperativo por mas de 40 horas. 

2. Incremento de ciberataques a emprosas - 2023 

En 2023, se reporto que aproximadamente el 40% de los ciberataques en Guatemala 
estuvieron dirigidos a empresas. segun medios de comunicacion. Estos ataques 
afectaron 121 facturacion, el pago de impuestos y procesos en aduanas, evidenciando 121 
creciente amenaza que representan los delitos ciberneticos para el sector privado. 

3. Ataquo al Ministerio de Educacion (MINEDUC) - Agosto 2024 

El3D-de agoslo de 2024, el MINEDUC informo sobre un ataque cibernetico a sus sistemas 
informaticos, segun medios de comunicacion. La cartera educativa procedio con 121 
protecdon de datos y 101 ejecuci6n de programas, ademas de presentar 101 den uncia 
correspondiente ante las autoridades competentes. 

4. Infiltraci6n al Ministerio de Rclacior!es 
Febrcro 2025 

l{Y"rI"re" (MINEX) - Septiembre 2022 a 

Segun medias de comunieacion nacionales e internacionales, una revisi6n conjunta entre 
el Gobierno de Guaternala y el Comando Sur de los Estados Unidos de America, identifie6 
que grupos de espionaje cibernetico can sede en la RepLlblica Popular de China infiltraron 
los sistemas informaticos del MIN EX. desde septiembre de 2022 hasta febrero de 2025. 
Estos hackers accedieron a datos oficiales. aunque no se ha divulgado el alcance exacto 
de la informaci6n comprometida. 

EI Presidente Bernardo Arevalo. destaco la deteccion de estes amenazas duranle un 
ejercicio cibernetico conjunto can Estados Unidos y Taiwan, subrayando 121 necesidad de 
fortalecer 101 ciberseguridad nacional. 

EI contexto anterior, evidencia que las organizaciones deben fortalecer sus capacidades. 
especialmente, las acciones prevenlivas y reactivas. Asi como. la coordinacion a nivel politico, 
estrategico, operativo y leonologico, con el fin de gestionar el desarrollo de politicos y estrategias 
de ciberseguridad. 

Las instituciones del sector publico, en su mayoria, euenton con sistemas gubernamentales 
desaetualizados, con bajo 0 flulo control en matena de ciberseguridad, ya que el pais carece de 
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una institucionalidad que permits la definicion e identificacion de su infraestructura critica li5ica y 
digital. Por otro lado, el sector privado, ha avanzado en el desarrollo de SLiS capacidades, 
especial mente, el sector financiero, el cual ha sido el mas vulnerable ante los incidentes 
ciberneticos, No obstante, es necesario crear los mecanismos legales, operativ~s y tecnologicos 
para una atenci6n integral a la problematica, 

II. CONTENIDO DE LA INICIATIVA DE LEY 

La estructura de esle cuerpo normativo y el procesc de fcrmulacion de la inieiativa de ley reliere 
10 siguiente: 

Que el ordenamiento juridico guatemalteco debe responder a los avances de las tecnologias de 
la informacion y las comunicaciones, correspondiendo al Estado crear la legislacion especial al 
ambito de actuacion, que defina las conductas delictivas, aplicando su poder coercitivQ, con 10 
eual se pueda garantizar, prevenir, la violaci6n y vuiner8cion de derechos y bienes juridicoe, 

Crear un cuerpo normativo complementario que proteja y resguarde los datos personales, la 
intimidad informatica, los datos comerciales, bancarios y financieros, la confidencialidad, la 
integridad y disponibilidad de la informacion, Asi como, los datos contenidos en sistemas 
informaticos 0 sistemas que empleen tecnolagias de la informacion y las comunicaciones, 
Tambien, el resguarda y la integracion de los procedimientos que garanticen el Estado de 
Derecho y debido proceso, estableciendo las funcianes y competencias necesarias de las 
entidades del sector justicia y administrativ8s, conternplanda, normas que favorecen la 
cooperacion internacional en materia de ciberscguridad, 

Siendo el objeto de esta Ie lipificaci6n de conductas delictivas, para prevenir, erradicar y 
sancionar los ciberdelitos; velar por el desarrollo de las capacidades de ciberseguridad y 
ciberdefensa, As! como, se estipulan reg laG procesales necesarias para incorporar los medios de 
prueba digitales que permitan la obtencion de evidencias y pruebas electronicas en el proceso 
penal, para una investigacion eficaz y la cooperacion interinstitucional e internacional en la 
materia, 

m. CONSIDERACIONES DE ORDEN CONSTITUCIONAL Y L.I:""''­

CONSTITUCION POLiTICA LA REI'UEtLlC:A DE 

Articulo 1. Proteccion a 113 Persona. EI Estado de Guatemala se organize para proteger a Ie 
persona y a la familia: su fin supremo es 18 realizaClon del bien comun, 

Articulo 2, Deberes del Estado. Es Estatio garantizarles a los habitantes de la 
Republica la vida, la libertad, la justicia, la "P"!1'[(1'L~ 12 Y el desarrollo integral de la persona, 

Articulo 24, Inviolabilidad de ''')Irrf''~n/""j''n documentos y libras, (, .. ) Sa garantiza el 
~ 

~
' secreto de la correspondencia y de las comunicacio",es teief6nicas, radiofonicas, cablegraficas y 

! J otros productos de la tecnologia modema". 

~'('\.' 
f!JJ : \/ 
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Articulo 46. Preeminencia del Derecho InternacionaL Se establece el principio general de que 
en materia de derechos humanos, los tratados y convenciones aceptados y ratificados por 
Guatemala. tienen preeminencia sobre el derecho interno. 

Articulo 244. Integraci6n, organizaci6n y fines de! Ejercito. EI Ejercito de Guatemala, es una 
instituci6n destinada a mantener la independencia, la soberania y el honor de Guatemala, la 
integridad del territorio, la paz y la seguridad interior y exterior. 

CODIGO PENAL 

Articulo 173 Bis, Ouien con violencia fisica 0 sicologica, real ice actos con fines sexuales 0 

er6ticos a otra persona, al agresor 0 a si misma. slempre que no constituya delilo de violaci6n 
( ... ) Siempre se comete este delito cuando la victima sea una persona menor de catorce arios 
de edad 0 cuando sea una persona con incapacidad volitiva 0 cognitiva aun cuando no medie 
violencia fisica 0 psicoI6gica ... 

Articulo 188 Ouien ejecute, 0 hiciere ejecutar a otra persona, actos sexuales frente a personas 
menores de edad 0 persona con incapacidad volitiva 0 cognitiva, .. 

Articulo 189 ( ... ) quien: a. Permita presenciar especl<iculos de naturaleza sexual reservados 
para adultos, a personas menores de edad 0 con incapacidad volitiva 0 cognitiva. b. Permita a 
menores de edad el ingreso a espectaculos publicos de naturaleza sexual, reservados para 
adultos. c. De cualquier forma distribuya a personas meno res de edad material pomografico. d. 
De cualquier fonma permita adquirir material pornografico a personas menores de edad. 

Articulo 190. Delito de violaci6n a la intimidad sexual. Segundo parrafo: ( ... ) se apodere, 
acceda, utilice 0 modifique, en perjuicio de tercero, comunicaciones elecluadas por cualquier 
medio lisico 0 electr6nico 0 datos reservados con contenido sexual de caracter personal, familiar 
o de otro, que se encuentren registrados en ficheros 0 soportes infonmaticos, electr6nicos 0 

telematicos ... 

Articulo 193 Ter. Quien de cualquier lonma y a traves de cualquier medio produzca, fabrique 0 

elabore material pornografico que contenga Imagen 0 voz real 0 simulada de una 0 varias 
personas menores de edad 0 con ineapaeidad vo!itiva 0 cognitiva. en aceiones pomografieas 0 

er6ticas, sera sancionado con ... 

Articulo 195 Sis. Ouien publique, reproduzca, importe, exporte, distribuya. transporte, exhiba. 
elabore propaganda, difunda 0 comercie de cua1quier forma y traves de cualquier medio, material 
pornografico de personas menores de edad 0 con incapacldad volitiva 0 cognitiva en donde se 
utilice su imagen 0 voz real 0 simulada, sera sanc:onado con .. 

Articulo 195 Ter, Quien a sabiendas posea y adquiera material pornogratico, de una 0 varias 
personas menores de edad 0 con incapacidad voiitiva 0 cognitiva, en acciones pornograficas 0 

er6ticas, sera sancionado con .. 
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Articulo 196. Comete el delito de publicaciones y espectaculos obscenos quien contra la moral 
por la raz6n de exponerlos a la vista de menores de edad y del publico, publicare y difundiere por 
cualquier medio, fabricare, reprodujere 0 vendiere: libros, escritos, imagenes, graficos u otros 
objeto pornograficos y obscenos .. 

Articulo 274. Salvo los casos contemplados expresamente en leyes 0 tratados sobre la materia 
de los que la Republica de Guatemala sea parte ( .. ) qu:en realice cualquiera de los aetos 
siguientes: ( ... ) h) la fijaci6n, reproducci6n 0 retransmisi6n de una difusi6n transmitida por 
satelite, radio, hilo, cable. libra 6ptica 0 cualquier otro medio sin la autorizaci6n del titular del 
derecho; i) la comunicaci6n al publico de una difusi6n 0 transmisi6n en un sitio al que el publico 
puec1a tener acceso pagando una cuota de admisl6n, 0 con el fin de consumir 0 adquirir productos 
o ser vicios, sin la autorizaci6n del titular del derecho correspondiente; C .. ) k) Manufacture, 
ensamble, modifique, importe, exporte. venda, arrende 0 de cualquier forma distribuya un 
dispositiv~ 0 sistema tangible 0 intangible, sabiendo 0 teniendo raz6n para saber que el 
disposltivo 0 sistema sirve 0 asiste pnncipalmente para decodificar una senal de satelite 
codificada, que tenga un programa sin la autorizacion del distribuidor legal de dicha sei'\al, 0 la 
recepci6n y distribuci6n intencionada de una senal que lIeva un programa que se origino como 
sei'\al satelital codificada, sabiendo que fue decodificada, sin la autorizaci6n del distribuidor legal 
de la sei'\al. .. 

Articulo 274 "A". ( .. ) quien destruya, borre 0 de cLialquier modo inutilice, altere 0 dane registros 
informaticos. 

Articulo 274 "8". ( ... ) al que alterare, borrare 0 de cualquier modo inutilizare las instrucciones 0 
programas que utilizan las computadoras. 

Articulo 274 "C". ( ... ) al que, sin autorizacion del autor, copiare 0 de cualquier modo reprodujere 
las instrucciones 0 programas de computaci6n. 

Articulo 274 "0". ( ... ) al que creare un banco de datos 0 un registro informatico con datos que 
puedan afectar la intimidad de las personas 

Articulo 274 "E". ( ... ) al que utilizare registros informaticos 0 programas de computacion para 
ocultar. alterar 0 distorsionar informacion requerida para una actividad comercial. para el 
cumplimiento de una obligaci6n respeeto al Estado 0 para ocultar. falsear 0 alterar los estados 
contables 0 la situacion patrimonial de una persona fisica 0 juridica 

ARTiCULO 274 "F". C .. ) al que, sin autorizaci6n. utilice u obtenga para si 0 para otro, datos 
contenidos en registros informaticos. bancos de datos 0 archivos electronicos. 

Articulo 274 "G". C .. ) al que distribuyere 0 :Jusiere en circulaci6n programas 0 instrucciones 
destructivas, que puedan causar perjuicio a los registros, programas 0 equipos de computacion. 
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Articulo 274 "H". Quien mediante cualquier mecanisme altere el numero proveniente de un 
operador extranjero de telefonia utilizado exclusivamente para tnifico internacional, 0 altere el 
numero de idenlificacion del usuario que origine una lIamada de teletonia ... 

Articulo 275 81s. Toda persona individual 0 juridica que comercialice los terminales moviles que 
hayan sido reportados como robados 0 hurtados y que aparezcan en la BDTR (Iista negra) 
establecida p~r cad a operador. asi como loda persona Que reprograme 0 en cualquier forma 
modifique. altere 0 reproduzca en dichos terminales moviles. el NllmerO Serial Electronico (ESN) 
del equipo terminal mOvil. el Numero de Identidad de Equipo Movil Internacional (IMEI). para el 
Sistema Global para Comunicaciones Moviles (GSM). 0 cualquier otra caracterislica de 
identificaci6n propia de los terminales m6viles. 0 reprograme. altere 0 reproduzca en forma 
fraudulenta cualquier Modulo de Identidad del Suscriptor (SIM) para el Sistema Global para 
Comunicaciones Moviles (GSM). sera responsable del delito de alleracion fraudulenta .. 

Articulo 303 Quater. ( ... ) Quien almacene. distribuya, importe. exporte. comercialice. 
transporte. venda. dispense 0 ponga a disposicion del pllblico par cualquier medio. incluyendo 
los electronicos 0 informaticos. medicamentos. produclos farmaceuticos. dispositillos medicos 0 
material medico quirurgico que han sido producidos. manufacturados. fabricados. empacados. 
envueltos. acondicionados ylo eUquetados en forma fraudulenta .. 

CODIGO PROCESAl PENAL 

Articulo 198. Entrega de cosas y secuestro. las cos as y documentos relacionados con el delito 
a que pudieran ser de importancia para la investigacion y los sujetos a comiso seran deposilados 
y conservados del mejor modo posible. Ouien los tuviera en su poder estara obligado a 
presentarlos y entregarlos a la autoridad requirente. Si no son entregados voluntariamente, se 
dispondra su secuestro. 

Asi lambien: 

LEY DE PROPIEDAD iNDUSTRIAL 

lEY DE DEI~EC:HO'S AUTOR Y DEI~EC:HO:S CONEXOS 

LEY MARCO DEL SISTEMA NACIONAL DE SEGURIDAD, DECRETO 18·2008 DEL 
CONGRESO DE LA REPUBLICA. 

IV. NORMAS INTERNACIONALES: 

~ ISO 27035 de aplicacion en cualquier ambito a la hera de lIevar a cabo la gestion de incidentes 
/" de segundad 

//iI' . Deteccion y gestion de los eventos de que se produzcan determinando si 7 corresponden 0 no a un incidente; 

~r:J , 
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• Rospuosta a los incidentes de forma proporcional, agil y adocuada do manera que so 
minimice el impaeto asociado a los incidentes acontecidos; y, 

• Extraccion de lecciones aprendidas a partir de los incidentes gostionados de forma que 
se mejore el estado global de la seguridad corporativa incluyendo la optimiz8cion de los 
procedimientos de gestion de incidentes, 

NIST acronimo del Instituto Nacional de Estandares y Tecnologla en ingles National Institute of 
Standards and Technology, organismo dependiente del Departamento de Comercio de Estados 
Unidos 

• Identifiear las normas y directrices de seguridad aplicables en todos los sectores de 
infraestructura critica; 

• Proporcionar un enfoque prioritario, flexible, repetible, basado en el rendimiento y 
rentabilidad; 

• Ayudar a identificar, evaluar y gestionar el riesgo cibernetico; 
• Inciuir orientacion para medir el desempeCio de la irnplernentacion del marco de 

ciberseguridad; y, 
• Identificar areas de mejora que deben abordarse a traves de 121 colaboracion futura con 

sectores particulares y organizaciones que desarrollan estandares, (Garcia M, M" 2022), 

V. ANAuSIS DE LA COMISION 

La ciberseguridad reviste una importancia estrategica 211 comprender 121 aplicacion coordinada de 
tecnicas, herramientas y politicas orientadas a proteger las infraestructuras fisicas y digitales, 
Irente a posibles ataques, 8ccesos no autorizados 0 amenazas que puedan comprometer su 
integridad, disponibilidad 0 confidencialidad, En ese sentido, la proteccion de los sistemas 
informaticos y lecnologias de la informacion y comun:cacion, son esenciales para el ejerciciO de 
derechos fundamentales, el funcionamiento institllciona! y la preservacion del patrimonio digital, 

La tipificacion actual de los delitos informaticos contenidos en el Codigo Penal, Ley de Propiedad 
Industrial y Ley de Dereehos de Autor y Derechos Conexos, no responden a las modalidades de 
los ilieilos que se cometen a traves de redes, sistemas informaticos y teenologias de la 
informacion y comunleacion, En la actualidad, la legislacion internacional. contempla delitos 
como; el seeeso ilieito, la interceptacion ilicita, el abuso de dispositivos, entre olros, La ausencia 
de una legislacion especifica que tipifique los ciberdelitos se convierte en un incentivo a los 
ciberdelincuentes, los cuales utilizan vacios para actuar con impunidad, 

Para garantizar el Estado de Derecho, Guatemala, debe establecer los tipos penales, las penas 
Y I'll debido proceso en maleria de ciberdelitos para garantizar a los ciudadanos el curnplimiento 
de los preceptos constitucionales y aquelios princlpios como el de celeridad, oralidad, 
inmediacion, publicidad, contradictorio y debido proceso, que se derivan de la Constitucion 
Politica de la Republica de Guatemala, 

En virtud de esa obligatoriedad constituclonal 5e deben establecer previamente los tipos penaJes, 'fJ' Y"" d,bid, ",,,,"o6e d, co, I, ""Iid,d d, """'00'" bi,e combe, b~d, 

\ 
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una percepcion de justicia y de integridad de los principios y los derechos humanos, Asi como, 
el fortalecimiento de las capacidades para el sector justicia para la prevenci6n, persecucion y 
sandon en materia de ciberseguridad, Una legislacI6n que aborde la materia de ciberseguridad, 
especial mente la tipificaci6n de ciberdelitos incrementa la capacidad para actuar y colaborar con 
otros paises en la persecucion de estos, 

La presente iniciativa de Ley de Ciberseguridad tiene el potencial de prevenir diversos delitos en 
el entorno digital, como: el acceso no autorizado a sistemas informaticos, el robo de datos 
personales, el fraude financiero y otros aetos ilicitos tipificados en esta normativa, 

Este marco legal, establece sanciones claras los responsables, cOlltemplando el incremento 
de las penas en lundon de los agravantes presentes en cad a caso y perfil de las personas 
involucradas en la comision de estos aetos. Por ejemplo, cuando sea cometido por una persona 
que preste 0 haya prestado sus servicios, directa 0 indirectamente, a la persona individual 0 

juridica afectada, 0 sea cometido por empleado 0 funcionario publico, 

Asimismo, si la acci6n se realiza en contra de las instituciones del Sistema Nacional de Seguridad 
u otras inslituciones del Estado, 0 que ponga en peligro y afecte la funcionalidad de las 
infraestructuras criticas fisicas 0 digitales, sin perjuicio de las sanciones que establezca la 
legislaci6n en materia de responsabilidades administrativa. 

EI catalogo de delitos cibernelicos que contempla esla inieiativa contribuye, tanto a su prevencion 
especifica como general, Respalda la investigacion y persecuci6n de dichos delitos mediante el 
trabajo de instituciones especializadas, conforme a 10 dispuesto en esta legislacion y en el 
ordenamiento juridico vigente, e incrementa en una cuarta las penas aplicables a los 
responsables de los delitos tipificados en el Decreto Numero 57-2000, Ley de Propiedad 
Industrial; el Decreto Numero 33-98, Ley de Derechos de Autor y Derechos Conexos: y, en los 
delitos contemplados en el Titulo Vi, Capitulo VII del Decreto Numero 17-73, Codigo Penal, Este 
aumento se aplica cuando dichos delitos son perpetrados a escala comercial utilizando sistemas 
informaticos 0 tecnologias de 18 informacion y comunicaciones, 

Es importante deslacar que la iniciativa de Ley de Ciberseguridad dispone que los de lit os 
establecidos en los articulos 173 bis, 188, 189, 190, 192, 195 Bis, 195 Ter y 196 del Decreto 
Numero 17-73 del Congreso de la Republica, C6digo Penal, sean cometidos utilizando sistemas 
informaticos 0 lecnologias de la informacion y comunicacion, las penas correspondientes se 
incrementa ran conforme a 10 establecido en el articulc 195 Quinquies del citado cuerpo legal, 

EI Centro de Respuesta a Incidentes de Seguridad Informatica do Guatemala -CSIRT-GT-, es la 
institucionalidad mas relevante 18 presente inlciativa, cuyo acronimo proviene del terminG 

Y 
ingles Computer Security Incident Responso segUido del identificador nacional GT, en 
coneordancia con los estandares internacionales en materia de ciberseguridad, Este Centro se r;; constituira como el organa tecnico responsable de la detecci6n, analisis, gestion, coordinacion y 
respuesta ante incidentes de ciberseguridad en el lerritorio nacionaL Cumpliendo con las 

~~-. '('"'"S funciones: 

, \: 
'J 
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0) Monitoreo permanente para la atencion de incidentes ciberneticos y ciberataques; 
b) Asegurar la continuidad operativa 1 rendimlento de la red y sistemas de las 

infraestructuras criticas a nivel nacional; 
c) Prestar servicios proactivos de ciberseguridad; 
d) Prestar servicios reactivos de ciberseguridad: 
e) Prestar servicios post incidentes cibernetlcos Y ciber<3Iaques: 
f) Detectar, investigar y mitigar incidentes cibernelicos V ciberataques; 
g) Coordinar con los Cenlros de Respuesta a Incidentes de Seguridad Informatica 

(CSIRT's) internacionales, sectoriales e institucionales; 
h) Oar respuesta a incidentes cibernelicos y ciberataques que atenten contra la integridad, 

confidencialidad y disponibilidad de los sistemas que hagan usa de tecnologias de la 
informacion y comunicaci6n a nivel nacional; 

i) Rendir informes peri6dicos y especificos 81 Consejo Nacional de Seguridad, sobre ia 
atencion, seguimiento y resolucion de ciberataques e incidentes ciberneticos 
gestionados: 

j) Establecer y actualizar los procedimientos para la prevencion, deteccion, analisis, 
contenci6n, mitigaci6n y recuperacion de ciberataques e incidentes clberneticos: 

k) Identificar, clasiflear, analizar y evaluar la gravedad de ciberalaques e incidentes 
cibernetieos a nivel nacional: 

I) El11itir alertas e informar oportunamente a los potenciales afectados de ciberataques e 
incidentes cibernelicos; 

m) Colaborar con los procesos continllos de auditoria de ciberseguridad en las instltuciones 
del Estado, garantizando la identificaci6n, prevenci6n, proteccion, deteccion, preparacion, 
recuperacion y respuesta de vulnerabilidades; 

n) Elaborar informes, coordinar y dar seguill1iento en los casos atendidos; brindando 
asistencia tecniee;, segun correspond,,: 

0) Realizar ejercicios y simulacros pilra la "tencion de ciberataques e incidentes 
ciberneticos; 

p) Elaborar el C6digo de Etica para los actoros invoiucrados enla ciberseguridad: y, 
q) Olras que de aClIerdo con la evo::;c:on d8 la ciberseguridad y el reglamento 

correspondientes sean necesarias, 

Desde una perspectiva sistematica, el d,seiio e implcrnentacion de la Ley de Ciberseguridad, 
requiere un marco normativo y sustantivo, parOl 01 fortalecimiento institucional de los organos 
responsables de Sli aplicaci6n, EI presente anfliisis 'dentifica las siguientes propuestas como 
fundamenlales para su operatividad e!Elctlva: 

• Publico: se establece ia de una Fiscalia Especializacia en 
Ciberdelincuencia, con competencia fUlcioilai para la investigaci6n penal, la formulaci6n 
de requeril11ientos y ellitigio estrat6glc() cie los delilos contempiados en el ambito digital, 

_ • Instituto Nacional de Ciencias Fomnses se propone ia con/ormadon de una r . (:'"'' ""''''oli",''' ""ro " 'w""g"16,, ""Nt"o rom",". '''~ 'g ,d, de" 0"'"'' Ii" 

~, ~ 
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analisis y validaci6n de pruebas Cl<H1lij,cas en procesos de investigacion forense 
vinculados con delitos informaticosc 

• Organismo JUdicial: se impulsa la Instalnclon y operacion de Organos Jurisdiccionales 
Especia/izados en Ciberseguridacl, con dotaci6n adecuada de infraestructura tecnologica, 
so porte logistico y personal capacitildoc garantizando la tutela judicial efectiva y 
especializadac 

• Instituto de la Defensa Publica Penal: se dispone la incorporacion de profesionales del 
derecho con formacion especializada en ciberdelit0s, asegurando una defensa tecnica 
idonea conforme a los principios del debido proceso y acceso a la justiciac 

• Policia Nacional Civil: se instruye la creac:ion de la Direeeion de Ciberseguridad y 
Ciberde/ineueneia, como dependencia especlalizada responsable de la prevencionc 
deteccion, investigaci6n y respuesta ante conductas delictivas digitales, conforme a 
estandares tecnicos y principios de legalidad 

Los delltos informaticos, transcienden fronteras, 10 que plantea un desafio a la soberania juridica 
y a los modelos tradicionales de justicia penaL En este contexto. la Ley de Ciberseguridad 
incorpora mecanismos de cooperacion internacionaL como instrumentos sustantivos, necesarios 
para garantizar la aplicaci6n efectiva del orden juridico nacional en entornos digitales 
transfronterizos. 

Oesde una perspectiva normativa, se establece la regulacion de procedimientos vinculados a la 
extradicion activa y pasiva, conforme al marco legal interno y a los tratados internacionales en 
materia penal de los que Guatemala es parte; disposici6n que resulta esencial para la articulacion 
de la jurisdiccion penal, en casos donde los perpetradores se encuentren fuera del territorio 
nacional. pero sus acciones tengan efectos juridicos locales. 

Ademas, se preve una arquitectura de aSistencia judicial internacional que abarca 

a) La solicitud de aseguramiento y conservacion de datos digitales que puedan constltuir 
medios probatorios; 

b) La presentacion, acceso controlado y r,onflscaclon de datos, conforme a requerimientos 
especificos emitidos por autoridades extranJeras y avalados por tratados vigentes; 

c) EI acceso libre a informacion de fuentes abiertas, siempre que dicl,o acceso se realice 
bajo los principios de legalidad, proporcionalidad y respeto a la autodeterminaci6n 
informativa; y, 

d) EI intercambio de datos sobre trafico e interceptaci6n de comunicaciones, bajo protocolos 
que aseguren la trazabilldad, la confidencialidad y el respeto a los derechos 
fundamentales, 

Este regimen juridico internacional se fundaments er el principio de cooperaci6n activa, y su 
eficacia depende de la armonizaci6n entre ",I c/elfx;!JO intorno guatema/leco y los instrumentos 
multi/atera/es, firmados y ratificados p~r el Estado de Guatemala. Por 10 tanto, consolida el 
compromiso del Estado, con la proteccion glo:Jal de los derechos digitales y la construcci6n de 
entornos seguros en el ciberespacio. 

Oesde una perspectiva institucional, este enfoque demanda capacidades tecnicas. normativas y 
diplomaticas que habillten a las entidades cnmpetentes para atender solicitudes internacionales 

~ 
\ 
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de manera o3gil y conforme a estandares IntH~aclor.3!es, g3rantizando can ello la efectividad del 
sistema de justicia frente a delitos digitales, 

Con base en 10 dispuesto par el articulo 244 de la Constitucion Politica de la Republica de 
Guatemala, que establece al Ejercito como la institucion encargada de mantener la 
independencia, la soberanla, el honor nacional. la integridad territorial; asi como la paz y la 
seguridad tanto interior como exterior. Corresponde al Ministerio de la Defensa Nacional, 
implementar de forma permanente las accicnes para la cibcrdefensa, asegurando la resiliencia 
de los sistemas digitales y la soberania nacional en el ambito del ciberespacio, 

Dentro de ese orden de ideas, esta iniciativa de ley tam bien contempla 10 relativo a la 
ciberdefensa, con las siguientes funciones: 

a) Dar proteccion preventiva y activa de redes militares y sistemas informaticos y tecnologlas 
de la informacion y la comunlcacion que integren las infraestructuras criticas que atenten 
contra la Defensa Nacional; 

b) Desarrollar acciones defensivas y ofensivas para la proteccion de las infraestructuras 
criticas que atenten contra la Defensa Nacional, conforme 10 determine el Consejo 
Nacional de Seguridad, presidido por el Presidente de la Republica; 

c) Planificar, identificar, recolectar, procesar, analizar, producir, distribuir y difundir 
informacion de manera oportuna para la ciberdefensa. estableciendo los protocolos 
necesarios; 

d) Dar apoyo a las operaciones militares de lierra. aire y mar; 
e) Mantener comunicacion y coordinacion permanente con el CSIRT-GT; 
f) Coordinar can los Centros de Respuesta a Incldentes de Seguridad Informatica (CSIRT's) 

internacionales, sectoriales e institucionales, publicos y privados, en aquellos casos que 
se afecte las infraestructuras criticas, conforme 10 determine el Presidente de la Republica 
en Consejo Nacional de Seguridad; 

g) Dar apoyo al CSIRT-GT en aquellos casos en que sus capacidades tecnicas u operativas 
sean sobrepasadas, conforme 10 determine el Consejo Nacional de Seguridad, presidido 
par el Presidente de !a Republica: 

h) Ser el punta de contacto a nivel internacional en materia de ciberdefensa, para brindar 
seguimiento, apoyo y recomendaciones cuando Ie sea requerido; 

f) Crear los marcos normatfvos y la doctr:na para la ciberdefensa: 
j) Establecer y actualizar, los protoco!os y estandares. para la prevencion, detecclon, 

contencion, protecci6n, recuperaci6n de los s:stemas y respuesta del M!nisterio de la 
Defensa Nacional; 

k) Disenar y realizar programas de fc:mac;on continua, entrenamiento especializado, 
simulacros tecnicos y ejercicios conjl intOi' en materia de ciberdefensa, a nivei nacional e 
internacional; 

I) Rendir informes al ConseJo Naciona! de Seguridad, mensualmente a cuando sean 

./ 

necesarios, sobre la atencion, seguimiento y resolucion de los incidentes gestionados 
para la ciberdefensa: y, 

______ , " m) Asesorar tecnicamente en el diseno de politicas, estrategfas, programas y acclones en y/ materia de ciberdefensa, 

~{~ 
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En el marco de la Ley de Ciberseguridad, contenida en la iniciativa 6347, se propone la 
derogaci6n de los articulos 274 "A", 274 "B". 274 "C", 274 "E", 274 "F" Y 274 "G" del C6digo Penal, 
Decreto 17-73 del Congreso de la Republica de Guatemala, debido a su obsolescencia 
normativa. Los articulos en menci6n fueron concebidos en un entorno tecnol6gico limitado, sin 
considerar las dinamicas actuales del ciberespacio. sus definiciones y sanciones no reflejan la 
complejidad de los delitos informaticos contemporimeos, ni las nuevas formas de evidencia 
digital. En contraste, la iniciativa 6347 establece un marco juridico integral y actualizado que 
tipifica conductas como el acceso ilicito, la interceptaci6n de datos, la manipulacion de sistemas 
informaticos, el fraude digital, entre otros, conforme a estimdares internacionales. La coexistencia 
de ambas regulaciones generaria confusion juridica. al crear un regimen normativo paralelo con 
definiciones tecnicas y penas divergentes para conductas similares. 

En coherencia con el fOr1alecimiento del marco legal en materia de seguridad nacional. la 
presente iniciativa de ley adiciona la literal i) al articulo 2 del Decreto Numero 21-2006 de: 
Congreso de la Republica, Ley Contra la Delincuencia Organizada. La nueva disposici6n quedara 
redactada de la siguiente forma 

"i) De los conlenidos en la Ley de Ciberseguridad: acceso iI/cito; intereepeion ilicita, ataque a la 
integridad de los datos infonnaticos. ataque a la Integridad del sistema informatico; falsificacion 
infonnatica; apropiacion de identidad ajena; fraude infonnatico; y. abuso de dispositivos; asi 
como otros delitos tipiflcados en la Ley de Ciberseguridad y en demas cuerpos normalivos 
relacionados con la materia." 

En 10 relativo al presupuesto, las instituciones del Estado mencionadas en esta ley deberan incluir 
cad a ano, en su planificacion presupuestaria, los recursos necesarios para cumplir con las 
funciones que esta norma les asigna y en caso de no contar con la asignaci6n suficiente, deberan 
realizar los ajustes necesarios dentro de su propio presupuesto, con el fin de asegurar la 
disponibllidad de fondos para ejecutar adecuadamente las actividades establecidas en esta ley. 
conforme a la normativa vigente en materia presupuestaria. 

Ademas, queda expresamente establecido que las adquisiciones de bienes, equipos, sistemas 0 

tecnologias destinadas a la Ciberseguridad y Ciberdefensa deberan realizarse bajo reserva, en 
virtud de su caracter estrategico y por estar vinculadas a la seguridad nacional. Dichas compras 
estaran sujetas a los regfmenes especiales de contrataci6n establecidos en la legislaci6n 
aplicable, garantizando la confidencialidad, protecclon de la informacion y el interes superior del 
Estado. 

Se considera que establecer un marco legal solido. fortalece la cooperacion interinstitucional e 
internacional, permitiendo la persecucion eflcaz de los delitos de ciberseguridad. La 
implementacion de un Centro de Respuesta a Incidentes de Seguridad Informatica de Guatemala 
-CSIRT-GT-. proporcionara un punto de contacto centralizado, facilitando la resolucion de 
incidentes de seguridad en cualquier instituclon. agilizando la respuesta a nivel nacional e 
internacional. 
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Asimismo, debera elaborarse el Reglamento de la de Ciberseguridad, el cual establecera, 
entre otros aspectos, las competencias especificas de las instituciones creadas, los mecanismos 
de coordinacion interinstitucional, asi como, los criterios tecnicos para la implementacion de 
medidas de ciberseguridad, Dicho cuerpo normativo tambien regulara aspectos complementarios 
necesarios para la operatividad de la ley, incluyendo los estimdares tecnicos aplicables, los 
mecanismos de supervision y control, los procedimientos sancionatorios, y demas disposiciones 
que resulten esenciales para garantizar su adecuada ejecuci6n, La elaboraci6n de esle 
reglamento correspondera a 121 Clutoridad com petente , conforme 211 procedimiento legal 
establecido, 

Resulta oportuno informar al Honorable Plena que este proyecto de ley ha side objeto de un 
am plio proceso de discusi6n y analisis con diversas instiluciones publicas y privadas, asi como 
con expertos en la materia; proceso en el que participaron: 

Ministerio Publico 

1. Secretaria de Politica Criminal: 
2, Fiscales de Narcoactividad; 
3, Fiscales de Crimen Organizado; 
4, Fiscales de Delitos Economicos; 
5, Fiscales de Lavado de Dinero; 
6, Fiscales de Delilos Transnacionaies: 

Direccion General de la Policia Nacional Civil 

7, Departamento de Investigaci6n Ciberdelitos: 
8. Subdirecci6n General de Tecnologias de la Informacion y Comunicaci6n; 

Com!!e Nacional de Seguridad r.il'''rln''t;''~ ·CONCIBER· 

9, Ministerio de Gobernacion -IV Viceministerio-: 
10, Ministerio de Relaciones FvtAri,nrA"· 

11, Ministerio de la Defensa Nacional; 
12, Secretaria de Inteligencia Estrategica del Estadl): 
13, Secretaria Tecnica del Consejo Nacional cie Seguridad: 
14, Comisi6n Presidencial de Gobierno Ablerto y Electr6nico: 
15, Superintendencia de Baneos: 
16, Superintendencia de Teleeomunicaciones: 

Millistterio de la Defensa Nacionai 

17, Direcci6n General de Politica de Defensa 
18, Brigada de Comunicaciones e Informatica del Ejercito de Guatemala: 

fJ 
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Otros: 

19. Jueces de Mayor Riesgo; 
20. Instituto Nacional de Ciencias Forenses (INACIF); 
21. Banco de Guatemala (BANGUAT); 
22. Asociaci6n Bancaria de Guatemala (ABG); 
23. Comunidad Bancaria de Ciberseguridad (BANCERT); 
24.0bservatorio Tecnol6gico de Guatemala, que incluye 300 participantes de gobierno. 

academia, sociedad civil, empresas nacionales e internacionales que reunen alrededor 
de 1.700 participantes; 

25. Foro Parlamentario de Transformaci6n Digital del Congreso de la Republica de 
Guatemala; 

26. Asociaci6n Guatemalteca de Exportadores (AGEXPORT): 
27. Profesionales del Derecho; 
28. Tanques de Pensamiento Nacionales; 
29. Centro de Estudios de Defensa Hemisferica William J. Perrry -Departamento de Estado 

de Estados Unidos-; 
30. Embajada de Estados Unidos de America; 
31. Equipo de Clberseguridad de la Embajada de Estados Unidos de America; 
32. Embajada de Taiwan; 
33. Union Europea; y, 
34. Expertos en Ciberseguridad de Guatemala, Estados Unidos y Chile. 

La promulgaci6n de la Ley de Cibersegundad es imprescindible, su proposito sera regular la 
integraci6n, organizaci6n y funcionamiento de una entidad encargada de las actividades de 
ciberseguridad a nivel nacional, guiada por principios rectores, estableciendo las bases para la 
coordinaci6n y colaboraci6n entre las instituciones del Estado. Promovera el uso seguro y 
responsable de las redes, sistemas de informacion y comunicaciones, fortaleciendo las 
capacidades de prevenci6n. deteccion y respuesta ante ciberataques. mediante la adopcion de 
medidas especificas para consolidar un ciberespacio seguro. 

VI. DICTAMEN 

Luego de la discusion. estudio y analisis del contenldo de la Iniciativa de Ley numero 6347, que 
tiene como objetivo establecer un marco jurid'co para regular los ciberdelitos, el tratamiento de 
pruebas digitales y la respuesta ante incidentE:s ciberneticos, con base en los articLlios 39, 40 Y 
41 de la Ley Org<!mica del Organismo Legislativo, fundamento legal y consideraciones vertidas 
anteriormente. la Comisi6n de Asuntos de Segundad Nacional del Congreso de la Republica, 
emite su DICTAMEN FAVORABLE CON MODIFICACIONES a la iniciativa que dispone 
aprobar Ley de Ciberseguridad; el cual. se somele a consideraci6n del Honorable Pleno del 
Congreso de la Republica de Guatemala para 10 que en ley corresponde. 

/" Guatemala, 26 de agoslo de 2025, 

9 7 
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Presidente 

Nery Abilio amos y Ramos 
Integrante /\ 

F . CAI~L -1 e pe eJos renzana 
Integrante 

Adim Maldonado Molina 
Integrante 

Luis Javier Lopez Bolanos 
Secretario 
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EL CONGRESO DE LA REPUBLICA DE GUATEMALA 

CONSIDERANDO 

Que es deber constitucional del Estado garantizar a los habitantes de la Republica, la 
libertad, la justicia, la seguridad y el desarrollo integral de las personas, Asimismo, se 
organiza para la protecci6n de las personas y sus bienes, 10 cual en la era digital incluye la 
protecci6n en el ciberespacio; 

CONSIDERANDO 

Que Guatemala ha experimentado un crecimiento exponencial en el uso de tecnologias de 
la informaci6n y comunicaci6n, asi como en la digitalizaci6n de servicios publicos y privados, 
10 que genera nuevos riesgos, amenazas y vulnerabilidades que requieren un marco 
normativo especializado; 

CONSIDERANDO 

Que la investigaci6n y persecuci6n de delitos informaticos requiere de marcos normativos 
actuaiizados, capacidades tecnicas especializadas y mecanismos de cooperaci6n nacional 
e internacional que permitan una respuesta multidominio ante estos riesgos y amenaza~, 

CONSIDERANDO 

Que es imprescindible establecer mecanismos de intercambio de Informacion sobre riesgos 
y amenazas clberneticas entre entidades publicas y privadas, respetando :;:: 
confideneialidad y proteecian de datos sensibles, para fortalecer la capacidad de respuesta 
int<:igral; 

PORTANTO: 

En eJercieio de las atribuciones que Ie eonfiere el articulo 171 literal a) de la Constituci6n 
Politica de la Republica de Guatemala, 

DECRETA: 

"LEY DE CIBERSEGURIDAD" 

TITULO I 

DISPOSICIONES GENERALES Y ELEMENTOS CONCEPTUALES 

CAPITULO I 

OBJETO Y AMBITOS DE APLICACION 
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Articulo 1. Objeto de la ley. La presente ley tiene por objeto, crear y desarrollar las 
capacidades e institucionalidad para el abordaje de la ciberseguridad; tipificacion de 
conductas delictivas para prevenir, sancionar y erradicar los ciberdelitos: establecer reglas 
procesales para obtener e incorporar evidencia y prueba al proceso penal; asi como, 
establecer la cooperacion interinstitucional e internacional en la materia, 

Articulo 2. Bienes juridicos tutelados, Son bienes juridicos tutelados en la presente ley 
los siguientes: 

a) EI patrimonio, la privacidad de las personas y la proteccion de nifias, nifios y 
adolescentes; 

b) Confidencialidad, integridad y disponibilidad de los datos, eomunicaciones, 
disposilivos electronicos y sistemas informatieos; y, 

c) EI Estado y sus instituciones, 

Articulo 3. Ambito de aplicacion. EI ambito de aplicacion de la presente ley, 10 constituye 
todo el territorio de 18 Republica de Guatemala, siendo Sli aplicacion extensiva a loda 
persona individual y juridica, nacional 0 extranjera, que cometa un hecho tipificado como 
delito en el ciberespacio, en cualquiera de las condiciones 0 circunstaneias siguientes: 

a) Cuando el 5ujeto activo origina, ordena 0 ejecula la aeeion delicliva dentro del 
terrilorio naeional; 

b) Cuando el sujeto activo origina, ordena 0 ejecuta Ie aecion delictiva desde el 
extranjero, produciendo su consumacion 0 sus electos dentro del territorio nacionai: 

c) Cuando el origen 0 los efectos de Ie aceion se produzca en el extranjero, utilizando 
medios que se encuentran en el territorio nacional; 

d) Cuando se materialice 0 evideneie cualquier tipo de participacion desde el territorio 
guatemalteco, con un acto, sin el eLial no se hubiere podido cometer la aecion 
delictiva, 

Articulo 4. Definiciones. Ademas de las definiciones contenidas en la Ley para el 
Reconocimiento de las Comunicaciones y Firmas Electronicas, Decreto 47-2008 del 
Congreso de la Republica de Guatemala, y para los efeclos de 18 presente ley, se entendera 
par: 

a) Ciberamenaza: fuen!e potencial de perjuicio, extern a 0 interna, al Estado, que se 
materializa a traves del ciberespacio, 

b) Ciberarma: herramienta digital 0 software disenado especificamenle para realizar 
eiberalaques, comprometiendo la seguridad de sistemas de informacion, 

c) Ciberataque: uso deliberado de una ciberarma, p~r una persona 0 de manera 
automatica, para causar un dane 0 efecta perjudlcial a un elemento del ciberespacio 
de un adversario, pudiendo tener electos indirectos en el funcionamiento de los 
sistemas de informacion afectados, 
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d) Ciberdefensa: el empleo de las capaeidades militares ante las amenazas 0 aetos 
hostiles de naturaleza cibernetica, los cuales afectan las infraestructuras criticas, a 
la sociedad, la soberania nacional, la integridad territorial, el orden constitucional y 
los intereses nacionales, 

e) Ciberdelil1cuencia: conjunto de acciones ilicitas realizadas a traves del 
ciberespacio que vulneran la confidencialidad, integridad 0 disponibilidad de los 
sistemas de informacion, redes y medias de comunicacion, Estas conductas !ienen 
como finalidad la apropiacion, destruccion, alteraclon a usa no autorizado de bienes, 
datos 0 derechos de las personas 0 entidades afectadas, 

f) Ciberdelilos: conductas lipieas, antijuridicas, culpables y punibles que utilizan los 
sistemas informaticos 0 leenologias de la informacion y la comunicacion con el 
objeto de lesionar bienes 0 derechos de Ie victima, 

g) Clberespacio: dominio global del entomo de la informacion, conforrnado por una 
red interconectada e interdependiente de infraestructuras tecnol6gicas, Incluye 
internet, redes de lelecomunicaciones, sistemas informalicos, asi como dispositivos, 
procesadores y control adores integrados que permi!en el almacenamiento, 
procesamiento y transmision de datos digitales, 

h) Ciberseguridad: conjunto de politicas, eslrategias, procedimienlos, medidas 
tecnicas y capacidades institllcionales orientadas a protegeL defender y garantizar 
la resiliencia del ciberespaclo, Comprende la prevencion, deteccion, respuesta y 
recuperaci6n frente a riesgos, amenaZ8S, vulnerabilidades 0 actividades maliciosas 
que afecten sistemas informaticos 0 cualquier infraestrllctura que utilice tecnologias 
de la informacion y 18 comunicacion, Su finalidad es preservar 18 confidencialidad, 
integridad y disponibilidad de 18 informacion, asi como, salvaguardar 18 seguridad 
nacional, la estabilidad economica y el orden Pllblico, 

i) Confidencialidad: atributo de 18 informacion que buses prevenir Sli acceso, uso 0 

divulgacion par parte de personas no autorizadas, garantizando que unicamente 
quienes cuenten con la debida autorizacion puedan acceder a ella, 

j) Datos de Iralico: cualquier forma de informacion digital que se esle transmitiendo, 
a traves de redes 0 canales de cOf11unicacion, datos pueden circular dentro 0 

fuera del perimelro de una organizacion e incluyen las comunicaciones entre 
computadoras, servidores u olros dispositivos en el ciberespacio, 

k) Datos informaticos: toda representacion de hechos, instrucciones, caracteres, 0 

conceptos expresados de cualquier forma que se preste a tratamiento informatico, 
Incluye tanto los datos como los programas disenados para que un sistema 
informatico ejecule una funcion, 

I) Disponibilidad: alribulo de la informacion que garantiza que los sistemas, servicios 
y datos esten accesibles y operativ~s cuando se necesiten, por personas 0 

entidades autorizadas, sin interrupciones indebidas, 
m) Dispositivo: es un objeto 0 aparato electronico disenado para cumplir una funcion 

especifica 0 desempenar ulla tarea determinada, 
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n) Emisiones electromagmlticas: energia radiada en forma de ondas 
electromagneticas que se propagan a traves del espacio, Estas ondas varian en 
frecuencia y longitud de onda, abarcando desde las ondas de radio de baja 
frecuencia hasta los rayos gamma de alta frccuencia. 

0) Equipo de Respuesta a Incidentes de Seguridad Informatica: conjunto 
multidisciplinario de profesionales especializados, responsable de actuar ante la 
ocurrencia de un incidenle cibernelico 0 ciberali''!'''l, con el proposito de contenerlo. 
mitigar sus efectos y coordinar las Clcciones necesarias para la recuperaci6n y 
fortalecimienlo de la resiliencia de los sistemas afectados. 

p) Espectro electromagnetico: rango completo de todas las longitudes de onda de 
radiacion eleclromagnetica, que inciuye desde ondas de radio de baja frecuencia 
hasta rayos gamma de alta frecuencia. 

q) Evidencia digital: es todo indicio correspondiente a un regislro de informacion 
guardada 0 difundida a traves de un sistema infonnatico y sistemas que utilice 
tecnologias de la informacion y ia comunicacion, que puede utilizarse como prueba 
en un proceso judicial. 

r) Incidente: un acontecimiento actual 0 potencial que resultara en consecuencias 
adversas a un sistema informatico 0 la informacion que un sistema procese, guarde 
o transmita y que requiera de una respuesta para mitigar las consecuencias, 

s) Incidente cillemetico: es un evento que aleeta 18 ciberseguridad de un sistema 
informatica 0 la informacion que un sistema procesa, guarda 0 transmite; 0 cllalquier 
resultado de una actividad maliciosa 0 no. 

t) Infraestructllra son las infraestructuras fisicas 0 digitales, publicas 0 

privadas, que por su tipo de servicio son indispensables y no permiten soluciones 
alternativas: por 10 que su amenaza, ataque, destruccion 0 bloqueo, tendria un grave 
impacto sobre los servicios esenciales, seguridad, economia y finanzas del pais. 

u) lntegridad: atributo de la infor"18clon que asegura su exactitud. consistencia y 
veracidad, evilando modificaciones nu Elutorizadas, perdidas 0 alteraciones, lanto 
durante su almacenamiento como en su transrnision 0 procesamiento. 

v) Prestador de servicias: cuaiquier fisica 0 juridica que ofrezca una 
actividad de serviclo a otra persona fisica 0 juridica, relacionado a las tecnologias 
de la informacion y la comunicaclon. 

w) Programa informatica: conjunlo dEl instrucciones 0 c6digo escrito en un lenguaje 
de programaci6n que permi!e a una computadora realizar tareas especificas, 

x) Proveedor de servicios: son todas aauellas entidades publicas 0 privadas que 
ofrecen sus servicios a los usuaries. con 18 posibilidad de comunicarse a traves de 
un sistema informatico. ASlmismo. cuaiquier otra entidad que procese 0 almacene 
datos informaticos para ese serviclo de comunicacion 0 sus usuarios. 

y) Resiliencia: capacidad de los sistemas, iniraestructuras, servicios y organizaciones 
para anllclpar reslstlr. adaptarse '/ recuperarse eficazmente frente a cualquler tlPO 
de incidente que afecle la de ;3 'nfcrmacion, garantizandc la continuidad 

, /-\ 
'( \ 

ly 
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z) Sistema informatico: conjunto de uno 0 mas dispositivos electronicos, 
interconectados 0 independientes, cuya funcion principal, 0 la de alguno de sus 
componentes, es el tratamienio Dufomatu:ado de datos mediante la ejecuci6n de 
programas informaticos, Incluyen tanto el hardware como el software necesario para 
el procesamiento, almacenamiento y transmision de informacion digital, 

aa) Vulnerabilidad cibemetica: debrlidad, defrciencia 0 falla presente en L1no 0 mas 
activos de informacion, sistemas informaticos, redes de telecomunicaciones 0 

controles de seguridad dentro del ciberespacio, que puede ser aprDvechada par una 
ciberamenaza para comprometer 18 conlidencialidad, integridad, disponibilidad 0 

autenticidad de la informacion, causando daFto 0 impacto adverso, 

II 

CAPiTULO i 

DELITOS CONTRA LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE 
LOS DATOS Y SiSTEMAS INFORMATICOS 0 SISTEMAS QUE UTILICEN 

TECNOLOGiAS LA INFORMACION Y LA COMUNICACION 

Articulo 5. Acceso llicite. Comete el deiito de acceso ilicito, quien accediere sin 
autorizacion, por cualquier metoda, a todo 0 parte de un sistema informatico 0 sistema que 
uti lice tecnologias de la informacion y 18 comunicacion, en cualqulera de los casos 
siguienles: 

a) Cuando al aocaso se realice infringiando madidas da seguridad; o. 
b) Cuando el acceao se realice con la intencion de obtener datos informaticos 0 causar 

un perjuicio especffico, 

AI responsable de este delito 5e Ie impond,,!) una pena de prision de 5 a 8 arios, 

La pena sera de 8 a 10 allos en IllU't:' d :ie 10'3 siguientes casos: 

a) Cuando el hecho sea cometido pm 0 funcionario pllblico; 
b) Cuando resulte en perdidas economrcas que interfieran 0 ataquen a la integridad, 

confidencialidad, disponibilidad, de los s:stemas informaticos que afecten servicios 
esenciales 0 infraestructuras criticas: 

c) Cuando del hecho se apodere de intormacion 0 hag a usa de la misma: 
d) Cuando la aecion realizada resulte sllpresion 0 la modifieacion de datos 

confidenciales, reservados 0 de 

Articulo 6, Interceptacion ilie!ta. Comete Gi dGiito de interceptacion ilicita quien, sin 
autorizacion y por eualauier medio 0 interccpte datos informalicos en transmisiones 
en un sistema informatico, que utlliee de !a informacion y la eomunicacion u 
otras, incluidas emisiones electron provenientes 0 efectuadas denlro del 
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mismo, que Iransporte dichos datos inl()I(na\i,:os Ai responsable de esle delito se Ie 
impondra una pena de prision de 6 a 8 "nos 

La pena sera de 8 a 10 stios en cualquiera ::lc 10$ sigUientes casos: 

Cuando el hecho sea realizado por cuaiquier persona que preste 0 haya prestado 
sus servicios, directa 0 indirectamente a 113 persona individual 0 juridica afectada: 

b) Cuando resulte en perdida" eronomicas inl",iieran 0 ataquen a 113 integridad, 
confidencialidad, disponibilidad, da los sistemas informaticos que afecten servicios 
esenciales 0 infraestructuras criticas: 

c) Cuando de la comision del delito resulte en dano patrimonial de las personas 
individuales y juridicas: 

d) Cuando del hecho se apodere de a haga usa de la misma, 

Articulo 1, Ataque ala integridad de los datos informal/cos, Comete el delilo de ataque 
a la inlegridad de los datos informatieos quien, sin autorizaci6n, oeulle, dafje, borre, 
deteriore, altere 0 suprima datos 0 registros informaticos: 211 responsable se Ie impondra una 
pena de prision de 6 a 10 anos, 

La pen a sera de 10 a 12 anos en cualquiera de los siguientes casos: 

a) Cuando el hecho sea realizado por cualquier persona que preste 0 hays prestado 
sus servicios, directa 0 indirectamente a la persona individual 0 juridica afectada: 

b) Cuando 5e cometa esle delito a datos infonnaticos relacionados CQn: actividades 
comerciales, financieras, activos a pasivos bancarios, con los estados contables a 
situaci6n patrimonial de personas 0 juridicas; 

c) Cuando resulte en perdidas economicas que interfieran 0 ataquen a la integridad, 
confidencialidad, disponibilidad, de los sistemas informaticos que afecten servicios 
esenciales 0 infraeslrLlcturas criticas: 

d) Cuando el hecho sea cometido por c,rip[(,aclo a funcionario publico: 
e) Cuando del hecho se apodere de c haga USQ de la misma; 
f) Cuando de la accion realizaCia resulte supresi6n 0 la modifieaeion de datos 

confidenciales, reservados 0 de nacional. 

Articulo 8. Ataque a la del Comete ei delito de alaque a 
la integridad de! sistema informatica quien sin 21l1torizacion, ataque, degrade, interrumpa, 
obstaculice 0 perturbe el funcionarniento normal de un sistema infonnatico 0 sistemas que 
utilicen lecnologias de la informacion y la comunicaci6n, por cualquier medio, al 
responsable de este delito 5e Ie impondra una pena prision de 6 a 8 all0$, 

La pena sera de 8 a 10 al10s en cualquiera de los siguientes casas: 

a) Cuando el hecho sea realizado por cuaiquier persona que preste 0 haya prostado 
sus servicios, directa 0 a !a persona individual a juridica afectada: 
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b) Cuando se comela esie delito a datos informaticos relacionados con: actividades 
comerciales, financieras, activos 0 pasi'Jos bancarios, con los estados contables 0 

situacion patrimonial de personas flsicas 0 juridicas; 
c) Cuando el hecho sea cometido por empleado 0 funcionario publico; 
d) Cuando del hecho se apodere de informacion 0 hag a usa de la misma. 

Cuando resulte en perdidas economlcas que interfieran 0 ataquen a la integridad, 
confidencialidad, disponibilidad, de los sistemas Informaticos que afeclen servicios 
esenciales, infraestructuras criticas 0 seguridad nacional la pen a sera hasta 30 anos de 
prision, 

CAPiTULO II 

DELITOS INFORMATICOS 

Articulo 9. Falsificacion informatica. Comete el delito de falsifieacion informatica quien 
sin autorizacion introduzca, altere, barre 0 suprima datos 0 registros infannaticos, que se 
encuentren en un sistema informatico 0 sistema que uti lice tecnalogias de la informacion y 
la comunicaci6n, quien genere datos no autenticos para que sean tomados 0 utilizados 
como autenticos, con independencia de que los datos sean legibles e inteligibles 
directamente, al responsable de este deli!o 5e Ie impondra una pen a de prision de 6 a 8 
anos, 

La pena sera de 8 a 10 anos en eualquiera de los siguientes casos: 

a) Cuando el hecho sea realizado por cualquier persona que presle a haya prestado 
sus servicios, directa 0 indirectamente a la persona individual 0 juridica afectada; 

b) Cuando se cometa esle delito a datos informaticos relacionados can: actividades 
comerciales, financieras, activos 0 pasivos bancarios, con los estados contables 0 

situacion patrimonial de personas fisicas 0 juridicas; 
c) Cuando el hecho sea cometido p~r empleado 0 funcionario publico; 
d) Cuando del heeho se apodere de informaci6n 0 haga uso de la misma, 

Cucmdo resuite en perdidas econ6micas que interfioran 0 ataquen a la integridad, 
confidencialidad, disponibilidad, de los sistemas informaticos que afecten servicios 
esenciales, infraestructuras criticas 0 la seguridad nacional la pena sera hasta 30 anos de 
prisron, 

Articulo 10. Apropiacion de identldad Comete el delito de apropiacion de identidad 
quien, sin autorizacion, utilizando cualquier forma, medio 0 leenicas ingenieria 

social. cualquiera de las acciones siguientes: usurpe, falsilique, ado pte 0 suplante, 
la identidad de otra persona individual 0 juridica, a traves de un sistema infonnatico 0 

sistema que haga uso de tecnologias de la informacion y la comunicaci6n, al responsable 
de este delito se Ie impondra lIna pen a de de 6 a 8 anos, 

La pen a sera de 8 a 10 alios en cualquiera de los siguientes casas: 
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a) Cuando 5e comela este delito a datos informaticos relacionados con: actividades 
comerciales, financieras, activ~s 0 pasivos bancarios, con los estados contables 0 

situacion patrimonial de personas fisicas 0 juridicas; 
b) Cuando resulte en perdidas economicas que interfieran 0 ataquen a la integridad, 

confidencialidad, disponibilidad, de los sistemas informaticos que afecien servicios 
esenciales 0 infraestructuras criticas: 

c) Cuando el hecho sea cometido por empleado 0 funcionario publico: 
d) Cuando del hecho se apodere de informacion 0 hag a uso de la misma. 

Articulo 11. Fraude informatico. Comete el deiito de fraude informatico, qllien, sin 
autorizacion, para obtener algun beneficio para sl mismo 0 para otras personas. mediante 
error, ardid, engano 0 cualquier aecian delictiva, incluyendo uso de ingenierla social 0 

manipulacion de un sistema que utilice lecnologias de 113 informacion y 121 comunieacion 0 

de sus componentes, produciendo dano, perjuicio 0 defraudacion en su patrimonio, 
mediante: 

a) La introduccion, alteracion. borrado 0 supresion de datos informaticos; 0 

b) Cualquier interferencia en el funcionamiento de un sistema informatico. 

La pena sera de 8 a 10 anos en cualquiera de los siguientes casos: 

a) Cuando se cometa este delito a datos informaticos relacionados can: actividades 
comerciales, financieras, activos 0 pasivos bancarios. con los estados contables 0 

situacion patrimonial de personas fisieas 0 juridicas; 
b) Cuando resulte en perdidas economicas que interfieran 0 ataquen a 121 integridad, 

confidencialidad, disponibilidad, de los sistemas informaticos que afecten servicios 
esenciales 0 infraeslrllcturas criticas: 

c) Cuando el hecho sea comelido por propietario de empresa 0 negocio. socia de 
cualquier sociedad, cooperativista, directivo, empleado 0 funcionario publico: 

d) Cuando del hecho se apodere de informacion 0 hag a uso de la misma: 
e) Cuando el hecho sea realizado por cualquier persona que preste 0 haya prestado 

sus servicios, directa 0 indirectamente a la persona individual 0 juridica afectada. 

Articulo 12. Abuso de dispositivos. Comete el delilo de abusa de dispositivas. quien, sin 
autorizacion, realice cualquiera de los aclos siguientes: 

a) Produzca, venda, obtenga para su utilizacion, posea, importe, difunda 0 de 
cllalquier otra forma ponga a disposiclon: 
a) Cualquier dispositiv~, programa informatico, aplicaciones 0 sistema 

informatica, 0 la combinacion de estos, concebidos 0 adaplados 
principal mente para la comision de cualquiera de los delltos previslos en los 
articulos del 5 al 11 de la presente Ley; o. 

b) Contrasenas, codigas de acceso 0 datos informaticos simi lares que 
permitan aeceder a lodo 0 parte de un sistema informatico 0 sistema que 
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utilice tecnologias de Ie informacion y la comunicacion, con el objeto de que 
sean utilizados para cometer cualquiera de los delitos contemplados en los 
articulos del 5 211 11 de 121 presente ley; 0, 

b) Cree, utilice, altere, capture, grabe, copie 0 transfiera de un dispositivo a otro a 
cualquier instrumento destinado a los mismos fines, los codigos de identificacion y 
scceso al servicio a sistema informatico 0 sistema que uti lice tecnologias de la 
informacion y la comunicacion, que permita la cperacion paralela, simultanea 0 

independiente de un servicio 0 sistema informatico 0 sistema que uti lice tecnologias 
de la informacion y la comunicacion, legitimamente obtenido por un tercero; 0 bien, 
con el fin de que sean utilizados para comeler eualquiera de los delitos previstos 
en los artlculos del 5 81 11 de la presente ley, 

AI responsable de este delito se Ie impondra una pen a de prision de 6 a 8 anos, 

La pena sera de 8 a 10 anos en cualquiera de los siguienles casos: 

a) Cuando se cometa este delito a datos informaticos relacionados can: actividades 
comerciales, financieras, activos 0 pasivos bancarios, con los estados contables a 
situecion patrimonial de personas fisicas 0 juridicas; 

b) Cuando resulte en perdidas economicas que interfieran 0 ataquen a 121 inlegridad, 
confidencialidad, disponibilidad, de los sistemas informaticos que afecten servicios 
esenciales 0 infraes!ructuras criticas: 

c) Cuando el hecho sea cornetido por empleado 0 funcionario pllblico; 
d) Cuando del hecho se apodere de informacion 0 haga uso de 18 misma, 

Articulo 13, Delitos de 121 propiedad inteiectual, derechos de autor, propiedad 
industrial y delitos informaticos. Cuando los delitos establecidos en el Decreto Numero 
57-2000 del Congreso de 121 Republica de Guatemala, Ley de Propiedad Industrial: el 
Decreto Numero 33-98 del Congreso de la Republica de Guatemala, Ley de Derechos de 
Autor y Derechos Conexos; y, los contenidos en el Titulo VI, Capitulo VII del Decreto 17-73 
del Congreso de la Republica de Guatemala, Penal, se come!an a escala comeroial 
y por medio de un sistema informatico 0 tecllologias de la informacion y 18 comunicacion, a 
los responsables de diehas conductas se les aumentara 121 pena en una cuarta parte, 

Articulo 14. Pornografia infant!l. Cuando mediante el usa de sistemas informaticas 0 

teenologlas de la informacion y la comunicacion, se cometan los delltos tipilicados en los 
artieulos 173 bis, 174, 188,189,190,192,195 bis, 195 ter, 196 del Decreto 17-73 del Congreso 
de la Republica de Guatemala, las pen as a los responsables se aumentaran de conformidad ' 
con 10 establecido en el articulo 195 Quinquies, del Decreto 17-73 del Congreso de la 
Republica de Guatemala, Codigo Penal, 

Articulo 15. Uso Uegal de bloqueadores 0 de sena!, Comete el delito de usa 
ilegal de bloqueadores 0 inhibidores de senal utilice u opere equipos que bloqueen, 
cancelen 0 anulen las setiales de telefonia celular, radiocomunicacion 0 transmision de 
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datos 0 imagen, para cometer acciones iiicitas, al responsable de este delito 5e Ie impondra 
una pen a de prision de 6 a 10 alios. 

iii 

RESPONSABIUDAD Y PENAS ACCESORIAS 

Articulo 16. Responsabilidad de las personas individuales y penas accesorias. Las 
sanciones penales establecidas en la ley 5e aplicaran sin perjuicio de las 
responsabilidades civiles 0 administrativas que correspondan y las contenidas en olras 
leyes. 

Articulo 17. Personas juridicas. En 10 relativo a las personas juridicas. 
independientemente de la responsabilidad penal de sus propietarios, directores, gerentes, 
administradores. funcionarios. empleados 0 representantes legales. cuando hubieren sido 
utilizadas para cometer en cualquier forma un hecho ilicilo establecido en la presente ley. 
se Ie impondra una mults de Q.100,000.00 a Q.300.000.00, atendiendo a la graved ad y 
circunstancias en que se cometio el delito. Bajo apercibimiento que en caso de reincidencia 
se ordenara la cancelacion de la personeria juridica en forma definitiva y se Ie sancionara 
can'. 

a) Inmovilizacion de cuentas bancarias y bienes inmuebles, siempre y cuando se 
garanticen las preslaciones laborales. segun 10 determine el organa Jurisdiccional 
competente: 

b) Suspension de las patentes y permisos que hayan sido debidamente extendidas y 
que hubieren sido utilizados de cualquier forma para la comision del hecho delietivo; 

c) La exclusion de participar en Ics procesos de concurso, celebrar contratos y 
proveedores del Estado, de modo definitiv~ a por lin periodo no menor de cinco 
anos; 

d) La prohibicion definitiva 0 por un periodo no menor de cinco para participar en 
ac\ividades destinadas a la captacion de tilulos valores: 

e) Comiso de los bienes 0 ganancias que se hayan oblenido por la eomision del delilo: 
y, 

f) La publicaeion de la senten cia pronunclada 0 la difusion de de conformidad 
con el Decreto Numero 17-73 de! Congreso de la Republica, Codigo Penal, en el 
diario escrito y digital de mayor circulacion. 

II! 
REG LAS PROCESALES 

MEDIDAS CAUTELARES, Y PRIJCI~DI!MEINTA 

18. Acci6n publica. los delitos regulados en la presente ley son de Aceion 
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Articulo 19. Ambito de aplicacion de las dl!;P()SICI()rH~S de procedimiento. Las normas 
del capitulo se aplicaran a: 

a) Los delitos previslos en esta ley: 
b) Cualquier olro delito cometido por medio de un sistema informatico 0 sistema que 

utilice tecnologias de 18 informacion y la comunicaci6n; y. 
c) La obtenci6n de indicios. medios de investigacion 0 pruebas informaticas, digilales 

o electr6nicas de cualquier deiilo. 

Articulo 20. Admision de la prueha, Los jurisdiccionales admiliran como medios 
probatorios al proceso, las pruebas I]l1e se relacionen con los contenidos de la 
presente ley, observando en lodo momento las disposiciones eslablecidas en el Df'CII3!O 

51-92 del Congreso de la Republica de Guatemala. COdigo Procesal Penal. 

Articulo 21. Valoraci6n de la prueba. Los organos jurisdiccionales debenfln valorar los 
medios probatorios incorporados al proceso, determinando que hayan sido oblenidos 
mediante un procedimiento permitido conforme a las disposiciones establecidas en el 
Decreto 51-92 del Congreso de la Republica de Guatemala. Codigo Procesal Penal. 

Articulo 22. Diligencias de urgencia para el aseguramiel1to de datos. Cuando exista 
peligro en que los datos objeto de una investigaci6n puedan ser alterados 0 suprimidos. 
durante la investigacion 0 procesamiento de los delitos tipificados en la presente ley, se 
procedera de conformidad con 10 establecido en el Decreto 51-92 del Congreso de la 
Republica de Guatemala, C6digo Procesal Penal. 

Articulo 23. Orden de acceso y envio de datos En caso de necesidad y razonabilidad 
comprobada el organo jurisdiccional competente podra solieitar las siguientes medidas a 
los proveedores de servicios de tecnologias de la informacion y la comunicacion de 
cualquier tipo, tales como: 

a) Que Qomunique. presente. remita 0 provea acceso de lectura a los datos alojados 
en un sistema informatico 0 en un de almacenamienlo informatico 0 

digital que esle bajo su 0 co"t"ol y se vinculen con la invesligaci6n de un 
delilo. 

b) Entregue datos de los usuarios 0 abonados 0 los datos de identificacion y facturaci6n 
de sef'Jicios con los que Quente, cFferentes de los datos relativos al trafieo 0 al 
contenido; 

0) Que indiqlle el lipo de servlcio de ;OIl;\iI,it:oci6n utilizado. periodo de servicios y 
luger de ubicaci6n de los equipos. 

La orden podra cantener la indicaci6n de ia medida debera l11anlenerse bajo reserva 
en un de diez dias. plazo que podra rrorrogarse a criteria del organo jurisdiccional a 
solicilud del Ministerio Publico: y con aperci')II11!eT1io de cerlificar 10 conducente en caso de 
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Articulo 24. Diligencias de investigacion, registro y respaldo de medios dig/tales 0 

electron/cos. EI 6rgano jurisdiccional competente podra ordenar a requerimiento del 
Ministerio Publico, el registro de un sistema informatlco 0 tecnologias de la informacion y la 
comunicacion, de una parte, de este 0 de un medio de almacenamiento de datos 
informaticos. fisicos 0 digitales. electronicos 0 de la comunicacion, pudiendo realizar las 
diligencias de investigacion correspondiente. 

Cuando su~an elementos que per mitan conslderar que los datos buscados se encuentran 
almacenados en otro dispositivo 0 sistema informatico al que se tiene acceso ilicito desde 
el dispositivo 0 sistema inicia/; el ente investlgador podra extender 0 amp liar el registro al 
otro sistema, siempre que medie orden Judicial sobre estos dos ultimos aspectos. 

Articulo 25, Secuestro de evidencias electronicas 0 digitales. Los secuestros de 
evidencias electronicas 0 digitales tales como ordenadores, discos duros. servidores y otros 
medios de almacenamiento digital, asi como la obtenci6n de datos almacenados en la nube 
y el secuestro de activ~s digitales vinculados a sistemas informaticos y tecnologias de la 
informacion y la comunicacion. generando y respetando, la cadena de custodia. deberan 
realizarse por medio de protocolos y procedimientos que garanticen la integridad, 
disponibilidad y confidencialidad de la informaci6n y la comunicacion. 

Articulo 26. Tratamiento y med/das de seguridad de los datos. En el marco de una 
investigaci6n penal relativa a ciberdelitos vinculados a la delincuencia organizada. delitos 
transnacionales 0 que afecten directa y gravemente infraestructuras criticas 0 servicios 
esenciales del Estado. el 6rgano jurisdiccional competente. a solicitud del Ministerio Publico 
y mediante resoluci6n debidamente motivada, podra autorizar. de manera excepcional y 
limitada, las medidas siguientes: 

a) La interrupci6n temporal de transmls;ones do datos informaticos que representen 
una amenaza inminente y grav'? contra sistemas, servicios esenciales a 
infraestructuras criticas. siemprf-' qUE la medida sea estrictamente necesaria, idonea 
y proporcional al fin legitimo perseguido. 

b) La interceptaci6n. grabaci6n y reproduGci6n de comunicaciolles informaticas 0 

simi/ares. incluyendo aquellas realizadas a traves de sistemas informaticos y 
tecnologias de la informaci6n y la cOrllunic8cion. unicamente cuando existan indicios 
fund ados y objetivos de que resu:taran imprescinciibles para el esciarecimiento de 
los hechos investigados. 

La resolucion judicial debera senalar expresamente: (,I alcance de la medida. los sistemas 
a dispositivos a intervenir. el motivo de su nGcGsldad, as! como el plaza de duraci6n, que 
no podra exceder de dos meses, prorrog8bl3 por una sola vez y por igual peri ado. siempre 
que sUbsistan las causas que la motivaron \' se Justifrque nuevamente su necesidad. 

En todo caso. la ejecucion de estas medida<; debera garantizar la proteccion de los 
derechos fundamentales reconoc'idos en la Conslitucion Politica de la Republica. en 

(\ 
I \ 
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particular la inviolabilidad de las coml'nl~aciones privadas y la proteccion de datos 
personales. siendo nula de plena derecho cualquier autorizacion que se aparte de los 
Iimites aqui previstos, 

Para el caso de interceptaciones, se aplicaran 5upletoriamente las disposiciones del Titulo 
Tercero, Capitulo Tercero del Decreto Numero 21-2006 del Congreso de la Republica, 
contra la Delincuencia Organizada, 

Articulo 27. Comiso. EI organo jurisdiccional competente podra ordenar el comiso de los 
objetos 0 instrumentos del delilo, debiendo observarse 10 regulado en el Decreto Numero 
17-73 del Congreso de la Republica Guatemala, C6digo Penal; Decreto Numero 51-92 
del Congreso de la Republica de Guatemala, C6digo Procesal Penal; Decreto Numero 21-
2006 del Congreso de la Republica de Guatemala, Ley Contra Delincuencia Organizeda: y. 
Decreto 67-2001 del Congreso de la Republica de Guatemala, Ley Contra Lavado de Dinero 
u Otros Activos. 

IV 

GESTION Y VIGILANCIA LA 

CAPITULO UNICO 

CENTROS DE RESPUESTA A n"",IT~:" DE SEGURIOAD INFORMATICA 

Articulo 28. Creaci6n del Centro de Respuesta a Incidentes de Seguridad Informatica 
de Guatemala. Se crea el Centro de Respuesta a Incidentes de Seguridad Informatica de 
Guatemala, en adelante conocido como CSIRT-GT es el organa lecnico del Consejo 
Nacional de Seguridad, responsable del analisis, gesti6n, coordinaci6n y respuesta ante un 
incidente cibernetico 0 ciberataque, de ciberseguridad a nivel nacionaL 

Articulo 29. FUl1ciones del CSIRT·GT. Las func:oncs del CSIRT-GT son: 

a) Monitoreo permanente para la atencion de incidentes ciberneticos y ciberataclues; 
b) Asegurar la continuidad operaliv8 y rendlmiento de la red y sistemas de 

infraestrueturas eriticas a nivel nacional; 
c) Prestar servicios proactivos de r.lhfm,eO:l1ndaIJ' 
d) Prestar servicios reaclivos de r.!hpr~AfIl 
e) Preslar servicios post incidentes cibernetlcos V ciberataques; 
f) Detectar, investigar y l1litigar incidentes ciberneticos y ciberalaques; 
g) Coordinar con los Centr~s de Resouesta a Seguridad Informatica 

(CSIRT's) internacionales, sectoriales e insiitucionales; 

;/ 

h) Dar respuesta a incidentes cibernelicos y ciberalaques que atenten contra la 
integridad, confidencialidad y dlsponibilidad de los sistemas que hagan lIS0 de 
tecnologias de la informacion y comunicaclon a !livel nacionai; 

~ JIY' (~ 
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i) Rendir informes peri6dicos y especiflces al Censeje Nacienal de Seguridad, sobre 
la atencion, seguimiento y reselucion de ciberataques e incidentes ciberneticos 
gestienados: 

j) Eslablecer y aolualizar los precedimientes para la prevencion, deleeeion, analisis, 
centencion, mitigacion y reeuperacion de ciberataques e incidentes ciberneticos; 

k) Identificar, clasificar, analizar y evaluar la gravedad de eiberataques e incidentes 
ciberneticos a nivel nacienal: 

I) Emilir alertas e infermar opertunamente a los potenciales afectades de ciberataques 
e incidentes ciberneticos; 

m) Colaborar con los procesos continuos de auditoria de ciberseguridad en las 
instiluciones del Estado, garantizando 121 identificacion, prevencion, proteccion, 
deteccion, preparacion, recuperaci6n y respuesta de vulnerabilidades; 

n) Elaborar infonnes, coordinar y dar seguimiento en los casos atendidos: brindando 
asistencia tecnica, segun corresponda; 

0) Realizar ejercicios y simulacros para 121 atencion de ciberataques e incidentes 
cibernelicos; 

p) Elaborar el C6digo de para los actores involucrados en la ciberseguridad: y, 
q) Otras que de acuerdo con la evolucion de 121 ciberseguridad y el reglamento 

correspondientes sean necesarias. 

Articulo 30. Director General del CSIRT-GT, EI Director General del CSIRT-GT, sera 
nombrado por el Presidente de 18 Republica, de una lerna propuesta por el Consejo 
Nacional de Seguridad, mediante un proceso de selecci6n tecnico, transparente y 
competitiv~, que garantice 121 idoneidad profesional, 121 capacidad tecnica y 121 integridad 
elica del candidato, 

EI Director General podra ser removido por el Presidenle de la Republica, par causa 
justificada, can conocirniento del Consejo Nacional de Seguridad. 
EI periodo de fUllciones del Director General sera de seis anos, el cual podra ser reelegido, 

EI proceso de seleccion debera regirse por criterios objetivos, considerando como minimo 
los siguientes aspectos: 

a) Formacion academica de nivel universitario en carreras afines, y grado minime de 
maestri a en areas como seguridad nacional, ciberseguridad. sistemas inforl11aticos 
y tecnologias de 121 informacion y 18 telecomunicacion, gestion de riesgos 0 

disciplinas relacionadas; 
b) Certificaciones vigentes y actualizadas en materia de ciberseguridad 0 relacionadas, 

y reconocidas en las buenas practices de la industria: 
~ c) Experiencia comprobable minima de cinco (5) anos en 121 gestion, direcci6n 0 

y coordinacion en materia de ciberseguridad en el sector publico 0 privado: 
d) Conocimiento profundo de los marcos regulaterios nacionales e internacionales en 

~ m""i, de oib'"'9",id,' ,,,"""id,d ",,"w, dbw~ili,""" Y ,"tib" do """, 
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e) Capacidad demostrable de coordinaci6n interinstitucional y liderazgo en entornos 
multidisciplinarios 0 multisectoriales; y, 

f) Formacion en idioma ingles, com probable. 

Articulo 31. Jerarquia de los Centros de Respuesta a Incidentes de Segurldad 
Informatica (CSIRT's). Para un mejor entendimiento, se establece la siguiente jerarquia y 
organizaci6n de los Centros de Respuesta a Incidentes de Seguridad Informatica 

a) CSIRT-GT: es el ente rector de los CSIRT's con objeto y funciones establecidas en 
esta Ley, sin limitaci6n alguna de brindar apoyo a solicilud de los Centros de 
Respuesta a Incidentes. asi como al Ministerio Publico. 

b) CSIRT -Sectoriales: son instancias de creaci6n obligatoria que integraran a los 
CSIRT's por sectores estrategicos, quienes deberan contar con un CSIRT y con un 
Oficial de Seguridad de la Informaci6n. ambos independientes del area de 
informatica. Su funci6n principal es brindar atenci6n primaria a los ciberataques e 
incidentes cibemeticos de su sector y reportarlos al CSIRT-GT dentro del plazo que 
establezca la normativa. 
Los sectores estrategicos de los CSIRT-Sectoriales, se identitican. mas no se limitan 
a los siguientes: Sector Gobierno y Administraci6n Publica; Sector Quimico; Sector 
Hidrico; Sector Energetico; Sector Salud; Sector Tecnologias de la Informaci6n y la 
Comunicaci6n (TIC): Sector Transporte; Sector Alimentario; Sector Tributario: Sector 
Financiero; Sector Economico; Sector Turistico; y Sector Privado. 

c) CSIRT -lnstitucionales: son entidades, publicas y privadas. que cuenten con 
sistemas de informacion que almacenen, compartan 0 actualicen informacion de los 
ciudadanos 0 de car<3cter estrategico del Estado; deberan contar con un CSIRT y 
con un Oficial de Seguridad de la Informacion, ambos independientes del area de 
informatica, siendo responsables de la primera respuesta ante ciberataques e 
incidentes ciberneticos. 
Si el ciberataque e incidentes ciberneticos superan sus capacidades de respuesta, 
deben eleva rio a la instancia superior; si el ciberataque e incidentes ciberneticos son 
de grandes dimensiones y ponen en riesgo la infraestructura critica 0 la continuidad 
de servicios esenciales para la poblaci6n. deberan difrgirlo directa y 
obligatoriamente al CSIRT-GT. 

Las municipalidades y aqueUas instituciones que conforman el sector privado que operan 0 

administran infraestructuras criticas que 10 requieran. deberim contar con un CSIRT y con 
un Olicial de Seguridad de la Informacion. arnbos independientes del area de informatica. 

~ Los CSIRT's deberan de implementar mecanismos de anonimizacion en los reportes de 
/ ciberataques e incidentes ciberneticos. para garantizar la confidencialidad, integridad y 

disponibilidad de la informacion, datos personales e institucionales, en 10 publico y privado. 
/' 
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Todos los CSIRT's tienen la obligacion de reportar, en un periodo no mayor a los 30 minutos, 
y de forma anonima resguardando la confidencialidad de las instituciones publicas y 
privadas que sean afectadas par ciberataques e incidentes ciberneticos, al CSIRT-GT 

Articulo 32. Oficiai de Seguridad de la Informacion. Las entidades publicas y privadas 
que creen un CSIRT. deberim nombrar un Oficial de Seguridad de la informacion, que sera 
el enlace can el CSIRT-GT y CSIRT-sectorial. 

Se debera elaborar el reglamento correspondiente para la descripcion de las funciones. 

TiTULO V 

CIBERDEFENSA 
CAPiTULO UNICO 

Articulo 33. Las funciones para la Ciberdefensa. EI Ministerio de la Defensa Nadonal 
establecera pennanentel11ente las acciones para la ciberdefensa, en funcion de: 

a) Dar proteccion preventive y activa de redes l11ilitares y sistel11as inforl11aticos y 
tecnologias de la informacion y Ie comunicacion que integren las infraestructuras 
criticas que atenten contra la Defensa Nacional; 

b) Desarrollar acciones defensivas y para la proteccion de las 
infraestructuras criticas que atenlen contra la Defensa Nacional, conforme 10 
determine el Consejo Nacional de Seguridad, presidido por el Presidente de la 
Republica; 

c) Planificar, identificar, recolectar, procesar, analizar, producir, distribuir y difundir 
informacion de l11anera oportuna para Ie ciberdefensa, estableciendo los protocolos 
necesarios: 

d) Dar apoyo a las operaciones militares de alre y mar; 
e) Mantener comunicacion y coordinaci6n permanente con el CSIRT-GT: 
f) Coordinar con los Centros de Respuesta a Incidentes de Seguridad Informatica 

(CSIRT's) internacionales, secloriales e institucionales, PLlblicos y privados, en 
aquellos casos que 5e afeele las infraestructuras criticas, conforme 10 deterrnine el 
Presidente de la Republica en Consejo Nacional de Seguridad: 

g) Dar apoyo al CSIRT-GT en aquellos casos en que sus capacidades tecnicas u 
operativas sean sobrepasadas, conforme 10 determine el Consejo Nacionai de 
Seguridad. presidido p~r el Presidente de 18 Republica; 

h) Ser el punto de contacto a nivel internacional en l11ateria de ciberdefensa, para 
brindar seguimiento, apoyo y recomendaciones, cuando Ie sea requerido; 

i) Crear los marcos normativos y la doctrina para la ciberdefensa; 
j) Establecer y actualizar, los protocol os y estandares. para la prevencion, deteccion, 

contencion, proteccion, recuperacion de los sistemas y respuesta del Minislerio de 
la Defense Nacional; 

k) Disenar y realizar programas de formaci6n continua, entrenal11iento especializado, 
simulacros tecnicos y ejercicios conjuntos en materia de ciberdefensa, a nivel 

;'8(;\onel e internacionai: 

i \ . i 

V 

Congreso de la República de Guatemala, Departamento de Información Legislativa



CONGRESO 
DE LAREPUBLICA 

I) Rendir informes al Consejo Nacional de Seguridad, mensualmente a cuando sean 
necesarios, sabre la alencion, seguimlento y resolucion de los incidentes 
gestionados para la ciberdefensa: y, 

m) Asesorar tecnicamente en el diseiio de politicas, estrategias, programas y acciones 
en materia de ciberdefensa, 

TiTULO VI 
FORTAlECIMIENTO INSTITUCIONAl Y COOPERACION INTERNACIONAl 

CAPiTULO I 

RED DE ATENCION PERMANENTE 24/7 GUATEMALA. 

Articulo 34. Red de Asistencia Mutua Contra Delitos informaticos (RED 2417 
Guatemala). EI Ministerio Publico creara una unidad de atencion permanente, como punta 
de contacto localizable las veinticuatro horas del dia y siete dias a la semana, integrandose 
a traves de redes a las que Guatemala se adhiera a forme parte; la que se denominara Red 
de Asistencia Mutua Contra Delitos informaticos a RED 24/7 Guatemala: can el objeto de 
garantizar la prestacion de ayuda inmediata a nivel internacional para los fines de las 
investigaciones a procedimientos relacionados can los indicios de los delitos vinculados a 
sistemas y datos informaticos, a para la obtencion de indicios, medias de investigacion a 
pruebas electronicas en la comision de un hecho delictivo, Incluira los aetos que tiendan a 
facilitar las medidas de conformidad can la legislacion nacional y 10 establecido en la 
presente ley, 

Articulo 35. Personal especializado. EI Ministerio Publico debera contratar y capacitar a 
personal especializado en ciberseguridad y delitos infonmaticos para garantizar una 
respuesta tecnica y eficiente ante las solicitudes nacionales e internacionales de 
cooperacion que deba de atender la Rpd 24/7 Guatemala, 

CAPiTULO II 

FORTAlECIMIENTO INSTITUCIONAL 

Articulo 36. Fortalecimiento del Minlsterio Publico en materia de Ciberseguridad. Para 
el cumplimiento de las disposiciones contemdas en la presente ley, el Ministerio Publico 
debera crear la Fiscalia Especializada para la investigacion de los delitos contenidos en 
esta ley, can los recursos presupuestarios, flsicos, materiales, cientificos y humanos que Ie 
penmitan el cumplimiento de los fines de la misma, 

Asimlsmo, creara la Unidad que lIeve el control y registro actualizado de las personas que, 
en sentencia firme y ejecutoriada, hubieren sido condenadas por los delitos contenidos en 
la presente ley, EI registro debera contener ia siguiente informacion: 

a) Nombre y apellidos y en caso de poseerios, tam bien se consignaran los 
correspondientes apodos, seudonimos, sobrenombres a alias: 

ngrafia, 
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0) Fecha y lugar de nacimiento: 
d) Nacionalidad; 
e) Codigo unieo de idenlificacion del documento personal de identificaeion 0 pasapol1e 

en el caso de personas extranjeras: y, 
f) Direccion en la que reside, 

Para tal eleelo, el Minislerio Publico debera elaborar el proceso correspondiente, 

Articulo 37, Fortalecimiento del Instituto Nacional de Ciencias Forenses, Para el 
cumplimiento de las disposiciones contenidas en la presente ley, el Instituto Nacional de 
Ciencias Forenses debera crear una unidad especializada para la investigacion cientlfica 
lorense de los delitos contenidos en asIa CQIl los recursos presupuestarios, fisices, 
materiales, cienlificos y humanos que Ie permitan el climplimiento de los fines de la misma. 

Articulo 38, Creacion de los or9811os especializados. Corresponde al 
Estado de Guatemala, a traves del Organisrno Judicial, garantizar que la aplicaeion de la 
presente ley este a cargo de organos jurisdiccionales especializados, Para tal efeelo, la 
Presidencia del Organismo Judicial, par media de la unidad administra!iva carrespondiente, 
debera impulsar la creacion y dotacion del so porte logistico y teenico necesario para ei 
funcionamiento efectivo de dichos organos especializados, quienes conoceran en forma 
exclusiva de los delitos lipificados en esta ley, 

En tanto se lIeve a cabo dicha implementacion, los organos jurisdiccionales ordinaries 
continuaran conociendo de las causas relacionadas, conforme a su compelencia y 
jurisdiccion, 

Articulo 39. Fortalecimiento de la Policia Nacional Civil. Para el curnplimiento de 
disposicienes contenidas en la presente ley, la Policia Nacional Civil debera crear la 
Direccion de Ciberseguridad y Ciberdelincuencia en lemas de ciberdelitos, con los recursos 
presupuestarios, f!sicos, materiales, cientifieos y humanos que Ie permitsn el cumplimiento 
de los fines de la misrna, 

Articulo 40. Fortalecimiento del de la Publica Para el 
cumplimiento de las disposiciones contenicias en 18 presente ley, ellnstituto Nacicnal de la 
Defensa Publica Penal debera contar con profesionales del derecho en 
ciberdelitos can los recursos presupueslarios, materiales, cientificos y humanos que 
Ie permitan el cumplimiento de los fines de Ie misma. 

Articulo 41. Otras acciones de fortalecimiento, Con el proposito de desarroliar y 
actualizar las normativas vigentes en materia de cibarseguridad, el Estade de Guatemala, 
por medio de las instituciones competentes, buscara arrnonizar sus planes can politicas 
regionales en materia de legislacion contra delilos que afeaten el usa de las tecnologias 
la informacion y la comunicacion, a traves de tratados y convenios de forma bilateral 0 

multilateral, para lograr la cooperacion tecnica y economica internacional, con el fin de 

I i ,\j 
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fortalecer los programas de prevenci6n e investigaci6n; y, contrarrestar las conductas 
antijuridicas reguladas en esta ley, 

CAPiTULO III 

COOPERACION INTERNACIONAl 

Articulo 42. Cooperaci6n en materia de extradici6n. Los delitos contemplados en la 
presente ley daran lugar a la extradici6n activa 0 pasiva. de conformidad con la legislaci6n 
vigente y tratados internacionales de los que Guatemala sea parte. 

Articulo 43. Cooperaci6n internacional. En caso de requerimiento de informaci6n de 
caracter internacional, las solicitudes de aseguramiento de datos, solicitudes de 
presentaci6n de datos, de obtenci6n 0 confiscaclon. de acceso libre a datos de fuente 
abierta y asistencia mutua para obtenci6n de datos sobre el trafico e interceptaci6n de 
comunicaciones. se estara a 10 dispuesto e:1 tratados y convenios aceptados y ratificados 
por el Estado de Guatemala, asi como al derecho interno. 

En caso de orden de aseguramiento de datos informaticos almacenados, solo esta 
permitido que las autoridades competentes ordenen la conservaci6n de los datos, pero no 
su revelaci6n y en caso de requerimiento de presentacion de datos informaticos 
almacenados en cumplimiento de una orden de presentacion si se ordenara su revelaci6n 
para fines de la investigaci6n. debiendo ser justificado por el Ministerio Publico ante el 
6rgano jurisdiccional competente. quien emitira la resolucion que en derecho 
correspondiente. 

TiTULO VII 

DISPOSICIONES FINALES Y TRANSITORIAS 

Articulo 44. Reglamento. EI Organismo EJecutivo debera elaborar los reglamentos de la 
presente ley dentro del improrrogable plazo de ciento veinte dias a partir de que la misma 
cobre vigencia. 

Por su parte, las entidades gestoras de ciberseguridad deberan adecuarse a las 
disposiciones de la presente ley. incluyendo la elaboraci6n y aprobaclon de los manuales. 
protocolos 0 reforrnas a los mismos que sean necesarios para el cumplimiento de sus 
funciones establecidas en este cuerpo normativo. 

Articulo 45. Presupuesto del CSIRT-GT. EI Ministerio de Finanzas Publicas debe de 
asignar una partida presupuestaria especiflca para el CSIRT-GT, sujeto a los controles que 
establece la Constitucion Politica de la Repllblica de Guatemala. 

Articulo 46. Presupuesto para la ciberseguridad y ciberdefensa. Las instituciones del 
Estado mencionadas en esta ley deberan incluir cad a ano, en su planificacion anual de 
compras y en su anteproyecto de presupuesto. los recursos necesarios para cumplir con 
laSr,ones que les asigna esta nomra. 

y 
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En caso de no contar con la asignaeion presupuestaria sulieiente, debeniln realizar los 
ajustes necesarios denlro de su propio presupueslo, con el fin de asegurar Ie disponibilidad 
de fondos para ejecular adecuadamenle las actividades eslablecidas en esla ley, conforme 
a la normativa vigente en materia presupuestaria. 

Articulo 47. Compra de Equipo para ciberseguridad y ciberdefensa. Las adquisiciones 
de bienes, equipos, sistemas 0 tecnologlas deslinadas a la Ciberseguridad y Ciberdefensa 
deberan realizarse bajo reserva, en virtud de su caracter estrategico y por eslar vinculadas 
a la seguridad nacionaL 

Dichas eompras estaran sujetas a los regimenes especiales de contralacion establecidos 
en la legislacion aplicable, garantizando la confidencialidad, proteceion de la informacion y 
el interes superior del Estado, 

Asimismo, deberan respetar los estandares internacionales y los parametros teenicos 
establecidos en la presente ley y su reglamentacion, asegurando que los bienes y servieios 
adquiridos cum plan con los eritenos de ealidad, inleroperabilidad y seguridad reconocidos 
por la industria, 

Articulo 48. Controles demoeraticos, Los organos ereados estan slijetos a los controles 
democraticos establecidos en el Capitulo VII del Decreto 18-2008 del Congreso de la 
Republica de Guatemala, Ley Marco del Sistema Nacional de Seguridad, 

Articulo 49. Se adiciona la literal i) al articulo 2 del Decreto Numero 21-2006 del Congreso 
de la Republica, Ley Contra la Delineuencia Organizada, el cual queda de la siguiente 
manera: 

i) De les contenidos enla Ley de Ciberseguridad: aecoso ilieito, intercepcion ilicita; 
a/aque a la integlidad de los datos inliJllmi/icos: ataque a la inlegridad del sistema 
informalico: falsificacion informatica, apropiacion do idenlidad ajona, fraude 
informalico; y abuso de disposi/ivos, as! como, otros deiitos tipificados en fa Ley de 
Ciberseguridacl y en ciemas cuerpos rlormalivos relacionacios cOllla mattilia, 

Articulo 50. Derogatorias. Se derogan los articulos 274 "A", 274 '8",274 "G', 274 ,274 
'F" Y 274 "G" del Decreto 17-73 del Congreso de la Republica de Guatemala, Codigo Penal. 

Se derogan lodas las disposiciones que 5e opongan a la presente ley, 

51. Vigen cia. EI presente Decreto enirara en vigencia ciento veinte dias ae:splJeS 
de su publicacion en el Diario OficiaL 

REMiTASE AL ORGANISMO EJECUTIVO PARA SU SANCION, PROMULGACION Y 

EMITIDO EN EL PALACIO DEL ORGANISMO LEGISLATIVO, EN LA CIUDAD DE 

'Vi 
\ 

GUATEMALA, EL _ DE DEL AND DOS MIL VEINTICINCO 

Congreso de la República de Guatemala, Departamento de Información Legislativa




